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Penetration of information technologies into all fields of life brings not only
advantages but also negative features as well. Among others that is for example ineligible
access to information resources. Information security policy is therefore a very important
factor in the information strategy development.

Underestimation of the information access security may lead to significant loses i.e. data
compromisation, thefts of devices and so on. Selection of suitable security systems is a matter
of not only financing resources but also responsibility that the selected system will meet all
expectations. This is the reason that the security and access systems were the subject of our
exploration as a part of the information strategy of organization.

Prenikanie informacnych technoldgii do vSetkych oblasti zivota prinaSa so sebou nielen
mnozstvo vyhod, ale aj negativne ¢rty, akymi si napriklad neopravnené pristupy
k informa¢nym zdrojom. Preto je nevyhnutné pri budovani informacne;j stratégie zaoberat’ sa
aj problematikou informacnej bezpecnosti.

Podcenenie vyznamu bezpecnosti pri pristupe k informacnym zdrojom moze sposobit’
nemalé Skody, ako je kompromitdcia udajov, krddez zariadeni, atd. Vyber vhodnych
systémov je Casto otazkou nielen investovania nemalych financnych prostriedkov, ale aj
obavy, ¢ vybrany systém bude spifiat’ dané o¢akavania. Z tohto dovodu predmetom nasho
skimania boli zabezpeCovacie a pristupové systémy azdoraznenie vyznamu ich
implementécie do informacnej stratégie organizacie.
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Uvod

Ochrana informacii, informacnych systémov, pocitacovych sieti a s tym suvisiace
budovanie bezpecnostnej politiky organizacie, patri medzi dodlezité, ale Casto zanedbavané
Casti informacnej stratégie organizacie. K tejto problematike patri aj zabezpecenie vnutornych
priestorov a monitorovanie pristupu do tychto priestorov, ako aj monitorovanie ¢innosti
v $pecializovanych prevadzkach.

Ciel’ a metodika

Informacnd stratégia organizacie musi byt orientovana predovSetkym na analyzu
procesov a ich podporu IS/IT. Musi riesit’ komplexné a integrované zavadzanie IS/IT vratane



systematického vytvarania potrebnej informacnej infrastruktiry. Do nej bezpochyby patria aj
zabezpecovacie a pristupové systémy.

Pre organiziciu je dolezité, aby zabezpeCovacie a pristupové systémy neboli
samoudelné, ale aby spifali nieckol’ko na seba nadvizujucich sluzieb. Napriklad aby
zabezpecCovaci systém zarovenl umozioval robit’ zdznam udalosti pri vniknuti do objektu, aby
pristupovy systém pomocou pristupovej karty nerieSil iba pristup do budovy, ale aby
umoziioval aj dalSie moznosti vyuzitia. Integracia viacerych sluzieb umoZzni Setrit’
prostriedky, ale vyzaduje dokladna analyzu potrieb.

Vysledky

V prostredi, kde sa nachadzaju informacné a komunikacné technologie (IKT) je nutné
zabezpecit’ najma:
- Zabranenie vstupu nepovolanym osobam — jednou z potrieb je obmedzenie neziaducich
zéasahov neautorizovanych uzivatelov.
- Monitorovanie prebiehajucich aktivit so zaznamom.
Tieto dve hlavné funkcie musia spiiiat’ zabezpecovacie systémy.

Ako vzor pre organizdcie, ktoré nemaju rieSené zabezpeCenie priestorov pristupovym
a monitorovacim systémom moze slizit zabezpeCovaci a pristupovy systém na Fakulte
ekonomiky a manazmentu SPU v Nitre. Jeho volba nebola nahodnd, predchadzala mu
dosledna analyza potrieb na zabezpecenie cvicebni po hardvérove] a softvérovej stranke
v nadviznosti na budice doplnenie o d’alSie moznosti vyuZitia.

ZabezpeCovaci syst¢ém na FEM sa sklada zbezpeCnostnej signalizacie (ide o Standardné
zabezpecenie priestorov, preto sa touto problematikou nebudeme zaoberat), pristupového
systému do budovy a pocitacovych cvicebni (pouziva sa na FEM SPU od r. 1998), ochrany
pristupu na PC v pocitacovych cvicebniach (StopLock, ktory sa pouzival na FEM od r. 1998
bol v roku 2001 nahradeny syst¢émom OptimAccess) a kamerového monitorovacieho systému
(pouziva sa od r. 2000).

Pristupovy systém do cvi¢ebni a vstup do pavilonu S je rieSeny zamkom s elektronickym
ovladanim na pristup bezkontaktnou identifika¢nou kartou. Citacie jednotky st vybavené:

- mikropocitacom na riadenie jednotky, identifikaciu a komunikéciu,

- zalohovanou externou RAM 128 kB,

- spinacim relé pre silovy vystup,

- galvanicky oddelenym vstupom,

- akumulatorom zalohovanou pamitou na ukladanie nacitanych dat s kontrolou preplnenia,
- komunika¢nym rozhranim s moznost'ou detekcie kolizii,

- akustickou a optickou signalizaciou identifikacie.

Citacie jednotky mozu byt’ pripojené cez zbernicu RS485 alebo cez pocitadovu siet’. Pristup
do priestorov je mozné nakonfigurovat’ v 2 modifikaciach, a to vstup s platnou kartou alebo
vstup s kombinéaciou karty a PIN koédu, ¢o je vhodné najmd pri vstupe do Specidlnych
priestorov. Zaregistrované cislo karty je sucCasne s casovym udajom ulozené do pamdti
snimacej jednotky az do doby vycitania centrdlneho pocitaca k d’alSiemu spracovaniu.
Pristupovy systém umoznuje aktualizovat zoznam kariet, spravovat’ zoznam Kkariet
a definovat’ az 255 casovych zon na riadenie pristupu drzitelov kariet. Jednou z vyhod
zékladného softvéru pre riadenie pristupového systému je aj sprava bezkontaktnych kariet
(pridelenie karty pouzivatel'ovi, evidencia pouZzivatel'ov).



Bezkontaktné identifikacné karty nahrddzaju zérovenn aj Studentsky preukaz. Su na nich
zékladné udaje o Studentovi a fotografia Studenta. Potla¢ na preukazy sa robi prostrednictvom
termosublimacnej tlaciarne FARGO HDP 710.

Na monitorovanie pohybu v cvicebniach sa pouziva digitalny kamerovy monitorovaci systém
s kamerami AXIS 2100. Kamera AXIS 2100 je samostatny WWW server s OS Linux.
Kamera moéze byt riadena bud’ pomocou protokolu ftp alebo priamo v grafickom
konfiguraknom rozhrani prostrednictvom www prehliadaca. Obraz, ktory je snimany
v rozliSeniach 640x480 alebo 320x240, je mozno si nechat’ posielat’ na 'ubovol'ny ftp server
alebo je moZzno priamo pristupovat’ na IP adresu kamery. Vyhodné su oba sposoby. Prvy sa na
FEM pouziva po zapnuti bezpeCnostnej signalizacie. Po zachyteni signalu o prieniku
(poplach) sa zapne reflektor a spusti sa kamera, ktord zachytené zaznamy posiela na ftp
server. Zaznamy je mozno nastavit podla potreby aj bez suvisu s bezpecnostnou
signalizaciou. PoCas diia sa robia zdznamy v pravidelnych intervaloch. Obraz z kamier je
pristupny WWW prehliadacom z Internetu, takze aktudlny stav je mozno monitorovat
v l'ubovol'nom c¢ase z 'ubovolného miesta. Ddlezitym miestom na monitorovanie pohybu
v cvi¢ebniach je vratnica, na FEM SPU patri medzi povinnosti straznej sluzby monitorovat’
stav v cvicebniach.

Hlavnym dovodom ku kupe zabezpefovacieho syst¢ému PC bolo najmd zabezpecenie
nerusen¢ho chodu vyucbového procesu a eliminovanie Casu na znovusprevadzkovanie
pocitacov v cvicebni. Pocas dvoch rokov bol pouzivany softvér StopLock, v roku 2001 ho
nahradil softvér OptimAccess. Tento zabezpeCovaci systém chrani inStalovany softvér
a operacny systém pred ndhodnym vymazanim celého produktu alebo jeho jednotlivych cCasti,
chrani nastavenia Windows, zamedzuje volnému pouZzivaniu neziaducich vymennych
zariadeni, zabraniuje inStalacii novych programov, jeho nadstavba Optim Access Remote
Control umoziuje vzdialenu spravu PC.

Diskusia

Zhrnutie vyhod skumanych (a na FEM SPU v Nitre pouzivanych) zabezpecovacich
a pristupovych systemov

- Bezdotykova pristupova karta je zarovei aj identifikacnym preukazom.
- MozZnost monitorovania pohybu v priestoroch.
Bezdotykovy pristupovy systém:
- vypis na obrazovku, resp. tlaCiaren osob, ktoré vstapili do priestorov (budovy,
cvi¢ebne) podla zvolenych kritérii (deni, Casovy interval),
- vyhladanie jednej osoby a vypis jej prechodov cez ¢itaciu jednotku podl'a zvolenych
kritérii (den, Casovy interval).
Kamerovy zabezpecovaci systém:
- sledovanie aktudlneho stavu v priestoroch,
- zaznamenavanie prebiehajucich aktivit na disk.
OptimAccess:
- eliminacia poruchovosti softvérového vybavenia PC.

Planované dalsie vyuZitie systémov

Bezdotykové pristupové karty:
- kopirovaci stroj pre Studentov (pre pracoviska je kopirovaci stroj na pristupové karty
pristupny v priestoroch dekanatu fakulty),



- vstup do budov internatov,

- stravovaci systém,

- pohyb motorovym vozidlom v aredli univerzity,

- mozné pouzitie multifunkénej karty — bezdotykovej v kombinacii s cipovou —
bankomatova karta, pristupova karta k zariadeniam SunRay.

Kamerovy zabezpe€ovaci systém:

- roz$irenie do d’alSich pocitacovych cvicebni,

- kamera v poslucharni S,

- vonkajsie zabezpecenie priestorov.

Bezdotykové pristupové karty sa od Skolského roku 2001/2002 budu pre prvé rocniky FEM
SPU v Nitre vydavat’ priamo na zapise.

Zavery

Zabezpecovacie a pristupové systémy ako sucast’ bezpecnostnej politiky maju dolezité
miesto v informacnej infrastruktire organizéacie. Bez nich nie je mozné zabezpecit' trvaly
rozvoj IS/IT v organizacii. Musia reagovat’ na sucasné vyvojové trendy, pretoze zastaralé
systémy nemusia byt implementovatelné na novy hardvér, resp. ich ochrana uz moze byt
prekonana.
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