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BEZPECNOST WEBOVYCH INFORMACNYCH SYSTEMOV

SECURITY OF WEB BASED INFORMATION SYSTEMS

Martin DRLIK - Peter SVEC

In the age of information, security is much more important then ever before. Today’s
information systems contain a great amount of sensitive information. Therefore these
systems are open to attacks. This article describes basic steps on how to secure web based
information systems. System security is a common task consisting of security servers and
their services and strong application development. We are focusing on the most important
security faults found in web based information system development.

1 Uvod

Pri analyzovani trovne zabezpecenia informacného systému si musime postavit’ otazku,
kde su jeho ngcitlivgsie miesta. Je dolezité s uvedomit, Zze problém zabezpecenia je
komplexny anesmieme sa zameriavat’ iba na zabezpecenie jedng casti aplikacie, ade g na
bezpetnost’ serveraajeho d'alsich sluzieb a aplikacii.

Musime s tiez uvedomit’, odkial’ buda prichadzat’ itoky na nasu aplikaciu. Je vseobecne
zname, ze naviac utokov prichadza z vlastng spolocnosti, zvlastng siete. Druha velka
skupina utokov sa amatéri, ktory skusajt rézne aplikacie, ktorymi sa da utoc¢it’ atretou
najnebezpecnesou a najmensou skupinou sa profesionali, ktori vedia, ¢o robia.

Katedra informatiky UKF v Nitre pouzila pri vyvoji svojho informacného systému
skriptovaci jazyk PHP v kombinacii swebovych serverom Apache a databazovych serverom
MySQL. Za operacny systém servera sme s zvolili unixovy systém FreeBSD. Tento ¢lanok
poukazuje na najzakladnejsie bezpecnostné rizika, ktorym sa treba vyhnut' anesluzi ako
navod na prienik do inych informacnych systémov.

2 Utok priamo na sluzby servera
2.1 Pokus o ziskanie shell pristupu

Najcastejsim utokom je pokus o ziskanie shell pristupu. Utok je I'ahké spozorovat, pretoze
je signalizovany hadanim prihlasovacich mien ahesiel. Dalgimi metodami ako ziskat' shell
pristup, je vyuzitie chyby v nejakej aplikacii (tzv. diera).

Shell pristup umoznuje ziskat” vel'ké mnozstvo informacii o serveri ao sluzbach, ktoré
server poskytuje, o jeho hardvérove konfiguracii, o pouzivatel'skych uctoch. Vsetky tieto
poznatky sa zbiergju za u¢elom ziskania Gc¢tu superpouzivatel’a (roota). Po nadobudnuti uctu
roota ziskava utoc¢nik pina kontrolu nad syst¢émom. Je len na fiom, ako stito moc vyuzije.
Jedinym prikazom méze zmazat’ vsetky udaje v systéme, ¢o je vsak celkom zbyto¢né, pretoze
vi¢sina udajov je pravidelne zalohovana avymazanim udajov sa utocnik zbyto¢ne odhali
aprinuti spravcu zvysit' bezpecnostné opatrenia aodreze si tym cestu. Musime si uvedomit,
ze prienikom na lubovolny server vo vnuatorng sieti, sa utocnik dostava do pozicie
doveryhodného zamestnanca, teda je suc¢ast’ou vnatorngj siete.

Sposob ochrany proti uhadnutiu hesla je v discipline pouzivatel'ov. Je dolezité ich naucit,
7e musia pouzivat' bezpecné hesla. To znamena, ze v hesle sa musia vyskytovat’ kombinacie
vel’kych amalych pismen, cidic aspecialnych znakov. Doporucuje sa pouzivat’ dostatocne
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dihé hesla apravidelne ich menit. Pri zmene hesla sa nové, sa toto heslo nesmie na staré
vel'mi podobat’. Prvych 8 znakov sa vobec nesmie zhodovat’ vobec.

Sposob ochrany pri utoku cez dieru aplikacie je zasa v discipline spravcu systému.
Pravidelna aktualizacia aplikacii, aplikovanie bezpecnostnych zaplat a spravna konfiguracia
rapidne znizuje riziko napadnutia.

2.2 Utoky na sluzby beziace na servery

Sluzby, ktoré bezia na serveri, mozeme podla sposobu pristupu k nim rozdelit’ do troch
skupin:
sluzby pristupné z Internetu
sluzby pristupné z lokalnej siete
sluzby pristupné len priamo zo servera samotného

Sluzieb pristupnych z Internetu by nemalo byt vel'a amali by sme povolit’ len tie, ktoré
naozaj potrebujeme. Ked'ze sa venujeme webovym systémom, tak jednou z povolenych
duzieb musi byt prave webovy server. Dalsimi povolenymi sluzbami sa shell pristup
aemalova komunikacia. Vsetky ostatné sluzby si zlInternetu zakazané korporatnym
firewallom.

Povedali sme s, Ze ngjviac utokov prichadza z vnatorng siete. Vnatorna siet’” nie je
chranena korporatnym firewallom. Nas server je preto vystaveny priamym ttokom. Riesenim
proti aitokom zvnuitra je pokladat’ vnatorna siet’” za nedoveryhodna aspravat’ sa k ngj ako
K Internetu. To znamena, povolit' pristup len k vybranym sluzbam. Tato funkcionalitu nam
zabezpeci firewall na strane servera.

3 Utoky na webovy server apache

3.1 Ziskanie informacii

Prvym krokom je ziskanie informacii owebovom serveri. Webovy server Apache
umoznuje volanim stranok /server-info a/server-status ziskat podrobné informacie
o konfiguracii servera. Uto¢nik vie potom ovela l'ahsie identifikovar’ Slabé miesta a zamerat
sa prave nane.

“Sarver Infarmation - Opara
e Edt Wew Quokmuis Feeds ook Hep

e |l
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Apache Server Information
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Obr 2 Zobrazenie stavu webOVeho Servera Apache

Sposob ochrany je jednoduchy. Upravime konfiguracny sabor Apache servera, tak aby
zobrazenie tychto informacii povolil len z lokalneho sietového rozhrania.

<Location /server-status>
Set Handl er server-status
O der deny, al |l ow
Deny fromall
Allow from127.0.0.1

</ Locati on>

<Location /server-info>
Set Handl er server-info
O der deny, al |l ow
Deny fromall
Allow from127.0.0.1
</ Locati on>

3.2 Pokus 0 odoprenie sluzieb (DoS 1tok)

Odoprenie suzieb, ¢ize denial-of-service je utok na pocitacovy systém aebo pocitacova
siet, ktory ma za nasledok znemoznenie pristupu k beznym sluzbam. Tato nedostupnost’ je
vytvorena znizenim 8irky prenosového pasma siete obete, ¢o ma za nasledok stratu sietove)
konektivity (schopnost’ nadviazat’ sietové spojenie). Druhou metodou je pretfazenie systému
tak, ze nebude schopny véas odpovedat’ na poziadavky pouzivatel'ov. Obrana systému Apache
spociva v doinstalovani akonfiguracii modulu dosevasive. Pokial’ sa v kratkom ¢asovom
okamihu zopakuja poziadavky bud’ nata ista stranku, alebo z tej istej |P adresy, odmietnu sa
naisty ¢as vsetky poziadavky z tohto pocitaca

<I f Modul e nod_dosevasi ve20. c>
DCSHashTabl eSi ze 3097

DOSPageCount 2

DCSSi t eCount 50

DOSPagel nt er val 1

DCsSSi t el nt er val 1

DCSBI ocki ngPeri od 10

DOSEnmai | Noti fy r oot @r onet heus. ukf . sk
DCOSLogDi r "/var/| og/ dos"

DOSWhi t eLi st 127.0.0.1

31



Sier’ové a informacné technol égie 2006 Slovenskd pol’nohospoddrska univerzta v Nitre
celoskol sky odborny semindr s medzindrodnou #éasr’ou 26. janudr 2006

</ | f Modul e>

4 Utoky na databazovy server

Nas informacny systém bezi na databazovom systéme MySQL. Korporatny firewall
neumoznuje pripojenie k nemu z Internetu. Z lokalnej siete je pripojenie mozné. Podobne ako
pri pokusoch o ziskanie shell pristupu, g utok na databazovy systém spociva v uhadnuti mena
aheda pouzivatela. Sposob ochrany je v zamedzeni pristupu k databazam z iného pocitaca
ako z lokalneho. Toto treba mat’ na paméti pri vytvarani pouzivatel'skych uctov v MySQL.

5 Utoky na aplikaéni vrstvu

Utok na tato vrstvu je najjednoduchsi. Utoénik nestoji proti tymu spravcov systémov.
Nemusi sa prebit’ cez sériu firewallov, ktoré mu stoja v ceste. Staci mu odhalit’ chybu, ktora
vznikla nepozornostou aebo neskasenostou programatora, alebo slabinou pouzitého
programovacieho jazyka.

5.1 SQL Injection

SQL injection je moznost' vlozit do aplikacie SQL dotazy, ktoré neocakava, aktorych
vysledkom je ziskanie citlivych udajov aebo moznost' autorizovat' sa voci aplikacii bez
znalosti prihlasovacich tdajov.

Branou pre SQL injection je 'ubovorny html formular, ktory odosielatidaje databazovému
serveru. Svel'mi vel'kou pravdepodobnostou je takouto vstupnou branou prihlasovaci dial6g.

Normalny SQL dotaz vyzera nasledovne

SELECT * FROM users WHERE nane = '" + $user Nane + "'

SQL umoznuje spajanie dotazov. Po bodkociarke v dotaze moze nasledovat’ dotaz d’alsi.
Do pora pre zadanie mena sme umiestnili dotaz, ktory je zobrazeny tucne. Tento dotaz
Spodsobi zmazanie tabul’ky pouzivatel'ov.

SELECT * FROM users WHERE nane = 'a'; DROP TABLE users; SELECT * FROM
data WHERE nane LIKE '%;

To, ¢o sa do SQL dotazu vlozi, je len na tvorivosti atocnika. Ochranou proti takémuto
poc¢inaniu utocnika je kontrola vstupov a osetrenie premennych predtym, ako ich odosleme
v ramci dotazu SQL serveru. Nebezpecnymi znakmi v dotazoch s\ x00, \n, \r, \, ',

a \xla. Ochranou proti SQL injection je vjazyku php pouzitie funkcie
nmysqgl real escape_string()

Po pouziti tejto funkcie vyzera nas dotaz nasledovne
SELECT * FROM users WHERE nane = \"".
nysqgl _real _escape_string($user_nane)."\""

5.2 XSS (Cross site scripting)

Cross site scripting je forma utoku na skripty spustané na strane webového klienta.
Najcastejsou formou je podstréenie JavaScriptu. Nagviac pouzivané sa skripty, ktoré sposobia
presmerovanie na ini webovu stranku alebo vypisanie ngjakého chybového hlasenia. Velmi
¢astym pouzitim XSS je socialne inzinierstvo. Tato metoda ma za ciel’ prinatit pouzivatel'ov

32



Sier’ové a informacné technol égie 2006 Slovenskd pol’nohospoddrska univerzta v Nitre
celoskol sky odborny semindr s medzindrodnou #éasr’ou 26. janudr 2006

prezradit’ svoje identifikacné tidaje bez toho aby o tom vobec vedeli. Prikladom takéhoto XSS
je napriklad takého volanie:
<scri pt>var hesl o= pronpt (' Pre pokracovani e zadajte vase heslo', '');
| ocation. href="https://10. 1. 1. 1/ pass. cgi ?passwd=hesl| 0"; </ scri pt >

JavaScript

localhost:

Pre pokracovanie zadajte vase heslo

Obr. 3 Ukazka socialneho inZinierstva

Takyto skript vyprodukuje ziadost’ zobrazeni na obrazku. Verké percento pouzivatel'ov
takémuto hlaseniu doveruje asradostou napise svoje heslo, ktoré sa ako vidime odosle na
server 10.1.1.1, ktory je pod kontrolou utocnika. Ked’ze javascript sa spusta na strane
webového klienta, najeho spravnu funkénost’ je nutna nevedomost’ pouzivatel'a.

XSS je mozné pouzit' pri aplikaciach typu navstevna kniha, kde ma hocikto moznost’
vlozit do stranky uvedeny kod. Pokial’ sa takato aplikacia na stranke nenachadza, tak XSS nie
je pre nas hrozbou.

Ak takato aplikaciu potrebujeme, tak mézeme pouzit’ php funkciu htmlspecial chars(),
ktora skonvertuje specialne znaky na ich ekvivalentné HTML entity. Za specialne znaky
pritom povazujeme &, <, >, apostrof atvodzovky. Nahradenim znakov <, > znefunkénime
vlozené javascripty.

6 Zaver

Pokusili sme sa poukazat' na najzakladnejsie bezpecnostné chyby v navrhu webového
informacného systému. Je dolezité s uvedomit’, ze zakladom bezpecného systému je dobre
chraneny server ajeho sluzby a spravny navrh aplikacie. Je len na programatorovi, ako bude
zaobchadzat’ so vstupnymi udajmi od pouzivatel'a. Od aplikacie sa ocakava dosledna kontrola
tychto vstupnych adagjov aich zmena pred tym ako sa odoslt na spracovanie databazovym
systemom.
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