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POCIiTACOVA BEZPECNOST
COMPUTER SECURITY
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ABSTRACT

Information society is a society with a wide-spread information infrastructure and is
characterized by a movement of values from the material form to the information form. The
aim of the information society is an equal and balanced utilization of individual abilities of its
population and an improvement in the quality of life. The increasing interconnection of
information systems and computer networks requires a formation of an effective complex of
security barriers against the increasing number of threats. Information security is not only
about making the computer hardware at system level secure, it is also about a physical
security, about a personal security and education, about an organization and management.
However, the weakest element of information security is always a human being.
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UuvoD

Implementécia a pouZivanie technologicky 3pickovych pocitacovych atelekomunikatnych
systémov rozSirili priestor bezpecnostného manazmentu ainformacnej bezpecnosti (1B)
0 pojem bezpecnost’ IKT. Otézka IB v praxi si vyZaduje systémovy pristup a uvedomenie si
hodnoty adbleZitosti spracovavanych informécii pre organizéciu ako i dsabilitu jej
pocitacovych systémov.

Délezitym faktorom bezpecnosti IKT je déraz na samotného pouZivatela IKT, a to na jeho
znalosti a zruénosti ale i pocitatovu etiku a zodpovednost’. Vo v&Sine organizécii nie je
koncovy pouZzivatel’ odbornikom v oblasti IT. Pocitat, dostupnost’ sluzieb Internetu povazuje
za svoj pracovny prostriedok alebo zdroj informécii na dosiahnutie urcitych cielov. Vo
v&Sine pripadov ho teda ani nezaujima, Ze nim spracovavané Udaje, resp vyuZivané
internetové sluzby st moznym zdrojom ohrozenia alebo zneuZitia spracovavanych udajov
organizécie, resp. jeho osobnych tdajov.

MATERIAL A METODY

Zabezpecenie pocitacov v obdobi implementécie internetu je a musi byt’ v popredi zaujmu
organizécie a je strategickych cielov. Ide o problematiku, o ktort na jednej strane existuju
rozdielne zaujmy jej pouZzitia (resp. zneuZitia) a na strane druhej existuje o nej rézna Urovei
vedomosti.

Pojem perimeter bezpecnosti je znamy ako ochrana , hranic* pocitacove] siete — t.j.
rizikového bodu, kde sa vnitorné siet” spgja s verginym Internetom. Ochranu IKT organizécie
pred bezpecnostnymi hrozbami zabezpecuju povereni I T pracovnici. Posilnenie tejto hranice
v rdmcei vnutornej siete organizacie mozu dosiahnut’ napriklad rozdelenim siete do segmentov,
ktoré s odolné voci utokom a hrozbam z Internetu Ochrana IKT sa v3ak tyka i manazéra IB,
resp. prisludsnénho Utvaru, ktori definuju jednotlivé Standardy apostupy 1B abezpetnostni
politiku. A nemozno zablUdat' ani na riadiaci manaZzment organizécie — jeho podpora je
kracovou otazkou celého procesu rieSenia informacnej bezpecnosti organizécie. Zamerat' sa
treba i na koncové body — vela veci sa na sietovej Urovni robit — je potrebné chrénit
jednotlivé stanice a servery.
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Z uvedenych skutocnogti je zrejmé, Ze je pomerne tazke definovat’ jednotlivé drovne ochrany
ohrozenia informécii. Ich zranitelnost’ je ako na Urovni fyzickej, organizaénej, proceduréingj,
personalngj, riadiacej, administrativneg tak i na Urovni hardvéru a softvéru. Slabym miestom
mbze byt napriklad preruSenie dodavky elektrickej energie, ,nepouceny” pouZivatel
aplikacného softvéru, ale i nechranené komunikacnée linky.
Zakladna definicia cielov IB mdZe byt nasledovn& , Zakladnym cie/om je eliminovar
pripadné priame anepriame straty sposobené zneuztim, poZkodenim, znicenim alebo
nedostupnoszou informacii, vytvorenim uceleného, nékladovo optimalizovaného a efektivne
fungujlceho systému riadenia bezpechosti informéacii.”
Ak chceme budovat’ uvedomelt aefektivnu vedomost’ o IB, musime v praxi zatat’ od
z&kladného piliera — koncového pouzivatela PC. PouZivatel’ ¢asto ani nezisti, Ze je cielom
atoku, resp. v pripade Utoku nevie okamzite zareagovat’ adekvatnymi protizéasahmi. Je preto
potrebné vytvorit” vhodny systém bezpecnostného vzdelavania vietkych pouZivatelov IKT
prostriedkov v organizacii.
Pri préaci s pocitacom pripojenym do lokélnej pocitacovej siete apouzivani Standardnych
sietovych aplikécii za zdroje, z ktorych st Gtoky vedené, povaZzujeme nasledovné aplikécie:

Klientov (prehliadac) webovych stranok,

Klientov elektronickej po&ty a prilohy elektronickej posty.

Ostatné sietové aplikécie,
Treba viak spomendt’, Ze zdrojom ohrozenia sl i samotné hardvéroveé zdroje pocitaca — nove
typy Utokov sa zameriavaju na periférne zariadenie PC, serverov.

VYSLEDKY
Bezpetnost IKT bola na uUrovni Centra informacnych technol6gii rieSena vo viacerych
projektoch ainternych Glohach od roku 1998. Casty vyskyt bezpetnostnych incidentov na
osobnych pocitatoch pouzivatelov (v posdednom obdobi), ich analyza ako i snaha
o eliminaciu  potencidlnych bezpe¢nostnych incidentov nés viedli Kk vypracovaniu
metodickych podkladov vzdelavacich kurzov k IB. Vysledkom je implementécia do formy
on-line vzdelavacieho kurzu Podpora pouZivate/ov v progtredi LMS Moodle, ktory je v rdmci
FEM pouzivany uz 2 roky. Na adrese URL http://www.fem.uniag.sk/moodle/ sii vorne
dostupné spracované materiély, ktoré si priebezne aktualizované a dopiiané. Cielom kurzu
nie je ,zavalit* pouzivatela mnozstvom informacii a novych pojmov, ale postupne formou
krokovych ndvodov ho oboznamit’ s ,,08etrenim* nastaveni operatného systému jeho pocitaca
do poZadovanej Urovne softvérovej bezpecnosti.
Z pohradu tvorcov kurzu doélezity je kontakt s pouzivatelom prostrednictvom elektronickej
podty. Pouzivatel zaslanim elektronickej posty suvedenim problému aodpovedou ziska
névod na jeho vyrieSenie..
Obsahova &truktara kurzu bola tvorcami ¢lenena do troch okruhov:
Pocitatova bezpecnost’ ako celok
Zakladné nastavenia operacného systému pre zabezpecenie jeho integrity.
Internet ajeho hrozby
Odporacané pre nastavenie programov pre prezeranie webovych stranok,
blokovanie reklamnych okien, resp. odporucenia pre bezpecné pouzivanie
Internetu. Pomerne rozSirenymi hrozbami Internetu si postupy zaloZzené na socidlnom
inZinierstve, ktorych cielom je ,oklamat™ pouzivatela urcitej internetove] sluzby
a nésledné zneuZitie takto ziskanych Gdajov.
Skodlivy softvér
Typy tzv. malware softvéru: virusy, tréjske kone, key-loggery, root-kity, cervy,
spyware a adware a spdsoby jeho infiltrécie do PC.
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DISKUSIA
S néstupom novych, Skodlivych prejavov a hrozieb pri pouzivani sietovych sluZieb internetu
je potrebné zamerat’ sa na jednoduchy, pouZivatelsky dostupny systém oboznamenia
pouZivatel'ov s problematikou bezpecnosti. Je mozné , odkazat™ pouZivatela na Siroké zdroje
internetu, ktoré sa problematike bezpecnosti venuji na profesiondlnej Urovni aponukaju
névody na je rieSenie. Tieto webove strénky v3ak nerieSia Specifické zameranie organizacii
v pouzivani rdzneho aplikacného, antivirového softvéru a nezohl'adiuji ani pouZivané interné
dokumenty definovanej IB organizacie. RieSenim si vrédmci organizécii vzdelavacie
programy ato vo forme pravidelnych koleni alebo on-line vzdeldvacich dokumentov. Hlavné
zameranie podpory zo strany centier IKT vo forme e-vzdelavania musi riesit’:

Zvy3enie praktickych zru¢nosti pouzivatelov IKT s dérazom na bezpecnost’

operaného systému a indtalovaného softvéru.

Zabezpecenie spravy a prevadzky osobného pocitaca samostathne, resp. s pouzitim

postupov uvedenych na webovej stranke.

Pocitacova uvedomelost’ a zodpovednost'.
Postupy definované v tychto dokumentoch musia odréZa’ hlavné zasady bezpecnostne)
politiky organizacie av konetnom dbsledku eliminovat’ vyskyt bezpecnostnych incidentov
na PC pouzivatelov, ktoré si zapricinené neznalostou, ae c¢asto i uréitym skuSanim
svedomim, Ze dany postup mdZe v sebe skryvat’ riziko. Vysledkom je vypestovanie urcitych
navykov zodpovedného pristupu k PC, aplikatnému softvéru, intranetu, internetu.
Je tazké vyjadrit’ prinos IB ako celku pre organizaciu. Pokial nie sl globdlne ohrozené
informacné zdroje, interné databédzy aich integrita, naruSena webova stranka organizécie,
zavirena pracovna stanica, je otazka informatnej bezpe¢nosti zl'ah¢ovand, resp. povazovana
za nutné zlo. V skutocnogti, pri uplatiovani ahlavne dodrZiavani IB, je je efekt viditelny
najma v kvalitativnych parametroch IKT. Preto tito problematiku nemozno podcenovat, ale
zaujat® knegj aktivny postoj avyZadovat jej dodrZiavanie v kazdodennom pouZivani
prostriedkov IKT.

ANOTACIA

Informacnd spoloc¢nost’ je spolocnostou so Siroko dostupnou informacnou Struktdrou aje
charakteristickd presunom hodnét z podoby materidlnegj do podoby informécii. Cielom
informacnej spolo¢nosti je rovnopravne a vyvazené vyuzivanie individudlnych schopnosti jej
obyvatelov a zlepSenie kvality Zivota. RastUca prepojenos’ informacnych systémov a
pocitacovych sieti vyZaduje vytvorenie (¢inného komplexu bezpetnostnych bariér pred
zvy3ujucim sa poétom ohrozeni. Informacna bezpecnost' totiz nie je len o zabezpeceni
pocitacove] techniky na systémovej Urovni, je to i o fyzickej bezpetnosti, 0 personanej
bezpecnosti a vzdelavani, o organizécii ariadeni. Najslabsim ¢lankom IB je ale vZdy ¢lovek.

KLZUCOVE SLOVA
pocitacova bezpecnost’, pouZivatel’, hrozby z internetu a LAN, socidlne inZinierstvo
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