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K ONVERGOVANA BEZPECNOST
CONVERGENCE SECURITY

TOTHOVA Darina, (SR)

ABSTRACT

Information and communication technologies became necessary part of our life. Managers invest
considerable finances for their obtaining and innovation. That is why it is more and more
important to secure them. Also handling of users' access to the sources of ICT is important.
Relation of physical access systems and secure systems of information technologies, for firms
and organisations, presents basis of effective solution of accession, diverting of attacks and
engaging better authentification for users.
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UvoD

Bezpecnost” informacnych systémov (1S) je potrebné chapat’ ako komplexné rieSenie. Systém
riadenia informacnej bezpecnosti a bezpednosti informacnych technoldgii je treba zaroven vidiet
v dlade s legidativou a platnymi medzinarodnymi normami. Popritom je potrebné zohl'adnit’
moznosti sicasnych technolégii a vhodne navrhnit’ integraciu aimplementaciu bezpe¢nostnych
rieSeni do progredia informacnych systémov organizécie.

MATERIAL A METODY

V oblasti bezpecnogti je potrebné mat’ v organizacii komplexné rieSenia, ktoré je mozno rozdelit’
do troch z&kladnych kategorii:
1. Spravaariadenie informacnej bezpecnosti a bezpecnosti informagnych systémov:
. vypracovanie analyzy rizik,
vypracovanie bezpecnostnej politiky v stlade s ISO/IEC 17799,
navrh bezpe¢nostnych opatreni v silade s 1SO/IEC 17799,
vypracovanie bezpetnostnej architektiry, navrh bezpecnostnych procedir pre spravu
aprevadzku | S Specialistami na spravu bezpecnosti s certifikatmi CISSP a CISM,
bezpecnostny audit certifikovanym auditorom,
vypracovanie havarijnych planov IS, vypracovanie Bezpe¢nostného projektu na ochranu
osobnych Udajov v zmysle Zakona ¢. 428/2002 Z.z.
2. Bezpecnost’ sietovej prevadzky satyka realizacie nasledovnych ¢asti:
- firewall systémy,
virtudne privane siete,
systémy na detekciu sietovych prienikov,
sprava bezpecnostnych incidentov,
penetracné testovanie,
systémy zberu, centralizécie a spracovania auditnych zéznamov,
bezpecnost’ a prevadzka serverov, komplexna antivirusova ochrana intranetu,
audit bezpecnosti operacnych systémov (Windows, Unix),
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audit sietového progredia a pripojenia do Internetu.
3. Bezpecnogtna infradtruktira na aplikaéne drovni:
PKI infradtruktara a certifikacna autorita,
autentifikacné systémy,
Kontrola pristupu a overovanie totoZznosti, sprava pouzivatel'ov.

DalSie dolezité sicasti informagnej bezpesnosti:
- Bezpetné pripojenie do Internetu.
Bezpecnostné projekty na zabezpecenie ochrany osobnych Udajov.
Havarijny plan informa¢ného systému.
Systémy na detekciu prienikov (IDS).
Podpora pouzivatel'ov v oblasti sluzieb informacnej bezpetnosti.
Sprava incidentov.
Autentifika¢né rieSenia.
PKI (z angl. Public Key Infrastructure).
IAM (z angl. Identity and Access Management).
Systém manaZérstva informacnej bezpecnosti.
Bezpetnostné néstroje a utility (antivirus, antispam, detekcia Utokov, spravatrafiku ...).

VYSLEDKY A DISKUSIA

Ponuka kvalitnych produktov a sluzieb, schopnost presadit’ sa na trhu a prudky rozvoj
informacnych technolégii si pricinou neustaleho rastu objemu dét a ich déleZitosti v modernej
spolo¢nosti, ¢im narasta potreba zabezpetit' ich spravu a ochranu pred poskodenim a stratou
spdsobenou odcudzenim da a informécii, technickou chybou, Zivelnou pohromou, chybou
spdsobenou 'udskym ¢initel'om (vymazanie, prepisanie a podobne).

Potreba trvalého poskytovania kvalitnych sluZieb vyZzaduje neustdlu pristupnost’ kritickych
systémov a aplikacii. Kritické data musia byt' uchovavané pre pripad ich znehodnotenia a v ¢o
najkratSom ¢ase obnovené. Mnohé organizacie pouzivaju pri svojich ¢innostiach vel’ké objemy
dat, ¢im sa zvy3uje zét'az atlak na pracovnikov centier IKT v organiz&cii.

RieSenie otédzok zalohovania, archivacie a obnovovania dat slvisi s rieSeniami pre spravu,
zalohovanie a archivéciu systémovych dét i da aplikacii a databazovych prostredi za vyuzitia
sietovych prostredi LAN, SAN, integréciou softvérovych sysémov na manaZovanie ,storage’
prostredia.

S problematikou informa¢nej bezpecnosti priamo slvisia nasledovné casti |S: zabezpetovacie
systémy, pristupové amonitorovacie systémy, zalohovanie a archivacia, sprava dokumentov,
programova podpora pouzivatel'ov.

Zabezpetovacie systémy: VatSina organizécii si chréni svoj majetok zabezpetenim priestoru
predovietkym elektronickymi  zabezpecovacimi  systémami  (EZS). Zé&kladom kazdého
zabezpetovecieho systému je Ustredna, ktora vyhodnocuje vsetky signdly zo snimacov
aovladacich zariadeni a na z&klade ich analyzy rozhodne o vyhlaseni poplachu. Pristupovy kéd
sa zadava pomocou klavesnice alebo dial’kového ovladaca Sicastami si v&csinou PIR snimag,
magneticky dverovy snima¢, dymovy detektor, ionizatné, optické nebo tepelné pozZiarne snimace,
detektor Uniku plynu, vonkajSia siréna, interiéroveé sirény a pod.

Pristupové amonitorovacie sysémy: Hlavnou Ulohou pristupovych a monitorovacich
systémov je zabezpecovat’ automaticku kontrolu opravnenia vstupov do objektov, tzn. vstup do
aredlu, budovy, vyhradenych priestorov v budove (napr. pocitacovych cvicebni, laboratorii,
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miestnosti serverovne apod.), parkoviska, atd. Pomocou c¢ipovych identifikacnych kariet
(kontaktnych, bezkontaktnych) je mozné riadit’ pristup do tychto priestorov, otvérat’ vSetky dvere,
zévory, turnikety na zéklade pridelenych opréavneni osobam pouZivajucim zabezpecované
priestory. Karta mbZze dlUZit ako preukaz zamestnanca, Sudenta, ndvstevnika, méze byt
multifunkénd Do skupiny zabezpetovacich systémov patria @) kamerové monitorovacie systémy
(trvaly zdznam obrazu) v kombinécii so systémami kontroly pristupov. In&auju sa vo vnutri
priestorov alebo monitoruju vonkajSie priestory. Pre organizaciu je dolezité, aby zabezpetovacie
a pristupové systémy neboli samouelné, ale aby spinali niekol’ko na seba nadvézujucich sluZieb.
Napriklad aby zabezpecovaci systém zaroven umozioval robit’ zaznam udalogti pri vniknuti do
objektu, aby pristupovy systém pomocou pristupovej karty neriesil iba pristup do budovy, ae aby
umoziioval g dalSie moznosti vyuZitia, aby monitorovaci systém rieSil g zéznam udalosti
s moznou identifikéciou incidentov. Integrécia viacerych sluZzieb umozni Setrit’ prostriedky, ale
vyZaduje dékladnu analyzu potrieb.

Zalohovanie a ar chivécia: Vyznam zalohovania dat ide do popredia ngjma v pripade, ked’ pride
k poskodeniu operacného systému, niektorg z aplikacii, Udajov z databaz alebo hardvéru pocas
prevadzky daného systémového zariadenia. V takych situéciach je dolezité uviest pocitacove
systémy do poZadovang ¢innosti v ¢o ngjkratSom case, k ¢omu vyraznou mierou napomahaju
zdlohovacie aarchivaéné systémy. Zalohovacie systémy by mali poskytovat' sofistikovany
pristup k moznym rieSeniam vytvorenim architektury, ktord odréza situéciu v danych operacnych
podmienkach. Je dblezité sa rozhodnit, ¢i pdjde o multiplatformové rieSenie alebo ¢lenené
rieSenie napr. na servery, pracovné stanice, ¢lenenie podl'a operacnych systémov.

Spréava dokumentov: Sprava dokumentov Uzko sivisi so systémom riadenia obsahu web stréanok
(CMS), ktory je vyhodny pre vSetkych, ktori sinforméciami pracujd, od tvorcu informécie,
vrcholového manazéra aZz po navstevnika stranky. Vyhodou zavedenia pre mamazment
organizacie je publikovanie aktualnych informacii, moznost’ publikovaniainformécii hned’ po ich
vzniku, vedenie k samostatnosti jednotlivych zloZiek manazmentu. Nevyhnutnymi aspektami pre
pouzitie CMS sU: jednoznatna podpora vedenia organizacie, pochopenie dbleZitosti pouZivania
CMS, centralna databaza pouzivatel'ov — dolezité pre autentifikaciu pouzivatel'a— tvorcu obsahu,
centrélne ¢iselniky — jednotné pouZivanie déleZitych Udajov, definicia behu procesov (tok préce,
workflow), vytvorenie centralneho adresara — LDAP, definicia Uloh pouZivatelov, urcenie
pristupovych prav, hierarchické zabezpecenie pristupu.

Programova podpora pouZivatel’ov (HelpDesk): Za&klad rieSenia spoc¢iva v odpovedi na
z&kladné otézky: KTO, CO, KEDY, KDE, KOMU, AKO. Tento zé&lad je vyrieZeny
programovou podporou poskytujicou objasnenie problému, navod na rieSenie a organizatné
odporUcania pre zlozitejSie problémy. Jgj sivis sinformacnou bezpecnostou je zjavny, nakolko
poZivatel IKT si v HelpDesku musi ngjst’ odpovede aj na otazky slvisiace s touto problematikou.

ZAVER

Problematika bezpetnosti IS je proces, ktory nemdze byt nikdy ukonceny a musi sa rozvijat’
srozvojom novych IKT. Je pravdou, Ze porovnavat’ rozsah kéd pri prieniku do pocitatovej siete
vo financng sfére aakademickg sfére sa neda, ale podcenovat’ tento problém v Ziadnegj
organizacii, teda ani v akademickej sfére, uz dnes nie je mozné.

V sicasnosti sa kladie velky déraz na informacnu bezpe¢nost, najma v jej komplexnom rieSeni.
Vytvéaranie bezpec¢nostnej politiky je dlhodoba a zlozita tloha. Nemusi byt pisana pravnickym
Stylom, i ked’ nesmie byt s nim v rozpore. Skuto¢na politika v praxi je ind, ako ta napisana
Ziadna politika nesmie vyZadovat' bezpetnost’ za kaZdi cenu, je potrebné primerane hodnotit
i iné hl'adiska, ktoré mézu zmiernit’ rizika bezpe¢nostnych incidentov.
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Ak nie je z rbznych dévodov mozné napisat’ bezpecnostnl politiku, je potrebné aspon spisat’, ¢o
sa v tejto oblasti robi a preco, ¢o by sa malo a pre¢o sa nerobi (napr. z nedostatku financii),
podpisat’ tieto informécie a odovzdat’ ich vedeniu univerzity.

ANOTACIA

Informa¢né a komunika¢né technologie sa stali nevyhnutnou sticastou nésho Zivota. Na ich
ziskavanie ainovaciu sa vkladaju nemalé financné prostriedky. Preto sa stdle viac kladie do
popredia g ich zabezpetenie vratane oSetrenia pristupu pouzivatel'ov k zdrojom IKT. Spojenie
fyzickych pristupovych systémov sbezpecnostnymi systémami informa¢nych technologii
predstavuje pre podniky aorganizécie zéklad efektivneho rieSenia kontroly pristupu, odvracanie
utokov a zaistenie lep3ej autentizécie pouzivatelov.
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