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ABSTRACT

Information and communication technologies and information systems in enterprises must
be able to provide managers current and reliable information in real time and these must
be adequate secure. Information security is a very important task for all users of ICT and
IS. Information security is defined as the ability of the network and information system as
awhole to withstand with a certain level of confidence against of accidental events, or
unlawful or malicious actions that compromise the availability, authenticity, integrity and
confidentiality of stored or transmitted data and related services offered by these networks
and systems.
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UVOoD

Informacnd spoloCnost’ je charakteristickd vyuzivanim digitalneho spracovavania,
uchovavania a prenosu informacii. Technologickou zédkladiiou tejto zmeny je vyuzivanie
prvkov modernych informaénych a komunika¢nych technologii. Hlavnymi znakmi
informacnej spolo¢nosti st prevaha prace sinformaciami, interaktivita, integracia
a globaliza¢né trendy. Z technologického pohladu potom moZno informacnu spoloc¢nost’
oznacit ako spolocnost, ktord vo vysokej miere vyuziva IKT zalozené na prostriedkoch
vypoctovej techniky a S tym spojenu digitalizaciu.

S rozvojom informaénych technologii v poslednych desatrociach, ako aj s globalizaciou
svetového informacného priestoru suvisi ndarast mnoZstva zaznamenanych, ale aj
nezaznamenanych informacii. Pre akykol'vek podnik je dnes jednou z klIticovych tuloh
efektivne ziskavat’, vyuzivat’ a chranit’ informécie z okolitého, ako aj z vnutorného prostredia.
Ulohu Uspe$ne sa orientovat’ v tomto rozsiahlom informa¢nom priestore beri na seba
informacné systémy.

Informacna bezpecnost’ je proces ochrany dat pred ich ndhodnym alebo umyselnym zneuzitim
osobami v ramci alebo mimo organizacie, vratane zamestnancov, alebo aj obavanych
hackerov. NaruSenie bezpecnosti moZe zahfiiat’ ré6zne Cinnosti, napr. poskodenie vzhladu
webovej stranky, napadnutie pocitacovym virusom, zlyhanie zamestnanca, ktory neimyselne
prezradi svoje heslo, apod. Informa¢na bezpeCnost v tomto kontexte je vyvazenie rizik
vyhodami v podobe vykonavania ¢innosti elektronicky.

MATERIAL A METODY

Hlavnou tlohou v oblasti informacnej bezpecnosti je vytvorit’ jednotnt platformu budovania
informacnej spolocnosti postavenii na pravnych zékladoch so zabezpecenim primeranej
ochrany a doveryhodnosti digitalneho priestoru Slovenska. Nevyhnutnostou pre uspesné
plnenie tejto Ulohy je vytvorenie Ndarodnej stratégie pre informacnu bezpecnost (NSIB) v SR,
ako zakladného dokumentu Statu. NSIB v SR je koncipovana na obdobie 5 rokov (2008 —
2013). Z nej vyplyvaju aj ulohy pre podnikovu sféru a rieSenie informacnej bezpecnosti.



Informacna bezpecnost méa podl'a materidlu Ndarodna stratégia pre informacnu bezpecnost
v SR multilateralny charakter, t. j. musi zohladiovat zaujmy vlastnikov IKT systémov,
potreby ich pouzivatel'ov, ako aj prava fyzickych a pravnickych osob, ktorych udaje sa v
systémoch spracovavaju. Z hladiska vlastnikov a prevadzkovatelov je najdolezitejsi
spolahlivy pristup k informacnym zdrojom s pristupom on-line a ich zabezpecenie pred
unikom informacii, neopradvnenym pouzitim a narusenim integrity idajov, ako aj autorita a
dobré meno vlastnika systému.

Ako vyplyva z prieskumu informacnej bezpecnosti vo verejnej sprave v SR v roku 2011,
informacnej bezpecnosti sa stale nevenuje dostato¢nd pozornost. Je to spdsobené jednak
neznalostou problematiky IB a nedocenenim hrozieb a rizik, ale aj zlou ekonomickou
situdciou podnikov, v dosledku ¢oho nie su vyClenené financné zdroje na zabezpecenie
informacnej bezpecnosti.

7 hladiska pouzivatelov je pri spracovavani informéacii najdolezitejSie 0cel a obsah
informadcii, presnost’, aktudlnost, pristupnost’, autenticita, usporiadanie a kvalita informacii.
Existuje mnozstvo Cinitelov, ktoré moézu sposobit’ znefunkénenie IKT systémov
a znehodnotenie udajov, ktoré sa v nich spracovavaji. Su to napr. prirodné vplyvy, technické
poruchy, 'udské chyby a omyly, Skodlivy softvér, cielavedomé utoky, pocitacova kriminalita
a medzinarodny terorizmus.

Ako sa uvadza v materidli Narodnd stratégia pre informacnu bezpecnost v SR, ucelena
koncepcia informacnej bezpecnosti SR zatial’ nebola prijata. Napriek tomu existuju Ciastkové
oblasti, v ktorych je informacnd bezpecnost’ rozpracovana (legislativne, kompetencne,
organiza¢ne aj metodicky). Su to najma:

Informatizacia spolocnosti a informacna bezpecnost verejnej spravy spadajuca do
kompetencie MF SR, ktoré c¢innost v oblasti informacnej bezpeCnosti zabezpecuje
prostrednictvom Komisie pre informacnt bezpecnost. V posobnosti tejto komisie je odborna
priprava navrhov a stanovisk pre oblast’ informacnej bezpecnosti, v ramci ¢oho komisia 0. i.
navrhuje zavedenie bezpecnostnych Standardov, zmenu alebo zruSenie existujucich platnych
bezpec¢nostnych Standardov pre informacéné systémy verejnej spravy.

Ochrana utajovanych skutocnosti z hladiska informacnej bezpecnosti predstavuje
klasifikovani informaciu a systémy pracujice s klasifikovanou informéciou. Napriek
tradi¢nej terminoldgie pouzitej v legislative, utajované skutocnosti nie su klasifikované len
z hl'adiska dovernosti, ale bezpecnostné poziadavky na ich ochranu st komplexné
a zohladnujii aj potrebu zaistenia integrity, autentickosti a dostupnosti. Vo vztahu
Kk utajovanym skuto¢nostiam, ktoré st obsahom kybernetického priestoru a tej casti
digitalneho priestoru SR, v ktorom sa nepracuje s klasifikovanou informaciou, sa uplatituje
dvojaky systém riadenia. V zaujme ochrany digitalneho priestoru SR bude preto potrebné
rozvinut’® blizSiu spolupracu v oblasti ochrany klasifikovanej informacie (utajovanych
skutoc¢nosti) a informacnej bezpecnosti celého digitalneho priestoru SR.

Ochrana osobnych udajov a pouZivanie elektronického podpisu, tieto oblasti si upravené
zakonmi a prislusné institacie zabezpecuji dohl'ad nad dodrZiavanim zékona.

Elektronicky obchod upravuje Zakon €. 22/2004 Z. z. o elektronickom obchode, do ktorého
bola transponovand smernica Eurdpskeho parlamentu a rady o elektronickom obchode, ktora
tvori spolo¢ny pravny rdmec elektronického obchodovania pre vSetky Clenské Staty.

Autorské pravo a prava suvisiace s autorskym pravom su osetrené autorskym zdkonom.
Bezpecnost’ IT sa stala najdolezitejSim stavebnym kamenom vyvoja, Udrzby, prevadzky
a vyuzitia spol'ahlivych, dobre dostupnych a doveryhodnych IT systémov a sluzieb, a to vo
firmach, vladnych institiciach a tradoch, ako aj v stkromnom sektore. Toto vedomie
vyznamu bezpecnosti IT sa vSak nevyvinulo na zaklade vSeobecného zaujmu poskytovatel'ov
sluzieb alebo uzivatel'ov sluzieb o tému bezpecnosti, ale na zdklade zintenzivnenej potreby
ochrany.



VYSLEDKY A DISKUSIA

Bezpecnost’ informaénych systémov predstavuje v sucasnosti komplexny systém technickych
a organizacnych opatreni. Predstavuje kompromis medzi otvorenostou dnesnych
informacnych systémov a ich ochranou pred napadnutim, pripadne zneuzitim citlivych dat
organizacie. Podniky potrebuju taku informacnu bezpecnost’, ktora zodpoveda ich obchodnym
a prevadzkovym potrebam ako aj rizikdm ich informacnych aktiv. Vzdy ide o ndjdenie istého
rovnovazneho stavu. Najvdcsiu hodnotu v kazdom podniku tvoria jeho informacie a ich
ochrana je prioritou.

Finan¢né prostriedky vynaloZzené v podnikoch na zlepSenie stavu informacnej bezpecnosti
nemaju priamo vycisliteln1 navratnost’. Implementécia bezpecnostnych rieSeni vSak znizuje
pravdepodobnost’ vzniku bezpec¢nostnych incidentov, ktoré takmer vzdy znamenaji straty
v dosledku zneuzitia informacii alebo znefunkénenia informac¢ného systému.

S rozvojom technologii sa preto jednak zdokonal'ujii suicasné metody zabezpecenia, jednak
vyvijaju nové, ucinnejsie, bezpecnejsie, ale na kazdodenné pouzitie Coraz komplikovanejsie
metody. Pritom pouzitd metdda by mala byt vzdy adekvatna tomu, ¢o ma byt’ zabezpecené.

V podnikoch by mala byt’ vypracovana bezpecnostna politika a smernice na jej dodrziavanie.
Na zlepSenie urovne informacnej bezpecnosti na podnikovej Grovni navrhujeme:

A. Definovanie pristupovych prav pouzivatelov IT a |S:

Na zabezpecenie IB v oblasti spracovania informacii je délezitym bodom v bezpecnostnej
politike odoberanie a pridavanie pristupovych prav pouzivatel'om. Kazdy zamestnanec by mal
mat’ len také pristupové prava, ktoré potrebuje pre plnenie svojich pracovnych uloh podla
pracovného zaradenia (t.j. odliSné pristupové prava bude mat’ IT manazér podniku, ktory musi
mat’ pristup do celého IS a iné pristupové prava bude mat’ pracovnicka mzdového oddelenia,
ktorej staci pristup len do podsystému MZDY).

Za pridel'ovanie pristupovych prav méze byt zodpovedny len priamy nadriadeny, ktory
posudi ich opodstatnenost’. V pripade odchodu zamestnanca z pracovného pomeru mu musia
byt odobraté vSetky pristupové prava, aby neprislo k tiniku a zneuZitiu informécii.

B. Definovanie zodpovednosti pouzivatelov IT a IS za vznik a riesenie bezpecnostnych
incidentov:

V tejto suvislosti je potrebné, aby mal podnik vypracované pravidla vyuzivania prostriedkov
IT (napr. zdkaz vyuZivania prostriedkov IT na sikromné ucely), pravidla a zisady pre
bezpeéni pracu v lokalnej podnikovej sieti i sieti Internet, pravidla pre vyuzivanie a
aktualizaciu antivirusovych programov, ako aj pravidla pre pracu s osobnymi udajmi a pod.
Do smernic by mali byt zahrnuté aj povinnosti pouZzivatel'ov pri nahlasovani vzniknutych
bezpecnostnych incidentov, dodrziavanie ml¢anlivosti o podnikovych informaciédch, s ktorymi
zamestnanec pracuje, ako aj rieSenie zodpovednosti pouZivatela za Gmyselné poruSenie
bezpecnosti, alebo porusenie bezpecnosti z nedbanlivosti.

C. Klasifikacia informacii v podniku podla citlivosti:

Informécie by mali byt rozdelené¢ do kategérii podla ich citlivosti a pozadovanej Urovne

ochrany. Informacie méZeme z tohto pohl'adu delit’ na:

* verejné — pristupné Sirokej verejnosti (napr. informécie zverejnené na www strankach
podnikov),

* interné — pristupné len zamestnancom, ktoré si urené na interné vyuzitie v podniku,

* chranené — slUZia iba pre opravnené osoby v podniku a vyzZaduji najvyssiu mieru ochrany
(napr. osobné udaje o zamestnancoch a pod.).

Pre kazdu kategoriu informacii by sa mali vytvorit' zdsady vyuzivania, spracovdvania a ich

uchovavania. Zasady prace s informaciami by mal mat’ podnik vo forme internej smernice.



D. Odhalenie a riesenie bezpecnostnych incidentov:

Pre nahlasovanie a rieSenie incidentov by mali byt vypracované zasady procesu rieSenia
vzniknutych bezpecnostnych incidentov. Ak ma podnik manazéra pre IB, rieSi tuto
problematiku v spolupréci s IT manazérom. Ak podnik nemé vytvorent poziciu manazéra pre
IB ani IT manazéra, zodpovednost’ za rieSenie incidentov prebera vedenie podniku a nim
povereni zamestnanci. Ich tlohou je identifikovat’ incident, zhodnotit' situaciu a riesit
problém, ktory nastal (napr. zlyhanie IS, Unik informécii a pod.). Po vyrieSeni incidentu je
potrebné prijat’ opatrenia, aby sa podobné Skody nésledkom iného bezpecnostného incidentu
neopakovali.

E. Vypracovanie bezpecnostnych smernic:

V podniku by mali byt’ vypracované bezpecnostné smernice, ktoré by obsahovali vSetky prava
a povinnosti zamestnancov v oblasti informacnej bezpecnosti. Mali by obsahovat' zasady
dodrziavania fyzickej a personalnej bezpecnosti, bezpecnosti pocitatov zapojenych do siete,
bezpecnosti lokalnej podnikovej siete i siete Internet, rieSenie a predchaddzanie bezpe¢nostnym
incidentom. Ich sucastou by mal byt popisany ucel smernice, definované povinnosti
zamestnancov a zodpovednosti za vzniknuté Skody.

F. Definovanie aktiv v podniku:

V kazdom podniku su aktiva, ktoré je potrebné chranit. Aktivami z hl'adiska informacnej
bezpecnosti nazyvame vsetko, o ma pre podnik nejaka hodnotu (hardvér, softvér, materidlne
vybavenie, financie, personal a informacie). V dnesnej dobe st informacie cennymi aktivami,
preto ich ochrana z hl'adiska dovernosti a autentickosti ma vel’ky vyznam.

G. Vzdeldvanie v oblasti bezpecného vyuzivania IT a IS v podniku:

Permanentné vzdelavanie v oblasti informacnej bezpec€nosti je vel'mi ddlezité, pretoze hrozieb
a rizik je stale viac. Pouzivatel'ov IT je preto potrebné systematicky informovat’ a zvySovat’
ich povedomie v oblasti informacnej bezpe¢nosti. Ide najmé o informovanie zamestnancov
0 typoch moznych bezpecnostnych incidentov, existencii bezpecnostnych smernic v podniku,
postupoch pri nahlasovani vzniknutych bezpecnostnych incidentov a pod. Modernou formou
vzdelavania st kurzy vypracované formou e-learningu, ktoré moze kazdy zamestnanec
absolvovat’ sam, vlastnym tempom a pri svojom pocitaci.

ZAVER

Pre dosiahnutie a udrzanie pozadované¢ho stavu informacénej bezpeCnosti je potrebné na
podnikovej urovni koordinovat’ ochranu aktiv podniku a zaroven vytvorit’ efektivny systém
jej riadenia. Na zvySenie Urovne riadenia je potrebné poskytovat’ institiciam nielen metodicku
pomoc pri rieSeni koncepénych otdzok, ale pomahat’ im aj pri rieSeni konkrétnych aktualnych
problémov (vratane pripravy nariadeni, odbornej pomoci, metodickych materidlov, Skoleni
a poradenstva).

Vyznamnym faktorom, ktory priamo ovplyviiuje informac¢nii bezpecnost a schopnost
implementovat’ rieSenia bezpeCnostnych problémov je aj vzdelavanie ludi v oblasti
informacnej bezpecnosti. V tejto oblasti je potrebné Specifikovat’ potreby znalosti
jednotlivych kategérii pouzivatelov IKT (laicki pouzivatelia, informatici a odbornici
Vv informacnej bezpe€nosti) a obsahové moznosti vzdeldvania (celozivotné vzdeldvanie,
firemné kurzy, e-learning a pod.) Na zéklade analyzy potrieb vzdelavania je moZné navrhnut’
rozsirenie obsahu informatickych predmetov Studijnych programov strednych a vysokych
§kol o problematiku informacnej bezpecnosti, systém celozivotného vzdeldvania pre spravcov
systémov a podporovat’ vyddvanie literatiry a metodickych dokumentov zameranych na
problematiku informac¢nej bezpecnosti.



ABSTRAKT

Informacéné a komunikacéné technologie a informacné systémy v podniku musia byt
schopné poskytovat’ manazérom aktudlne a hodnoverné informdcie v redlnom cCase a preto
musia byt adekvdtne bezpecné. Informacna bezpecnost’ je vel’mi déleZita uloha pre
vSetkych uZivatel’ov IKT a IS. Informacna bezpecnost’ je definovand ako schopnost’ siete
alebo informacného systéemu ako celku odolat’ s urcitou uroviiou spol’ahlivosti nahodnym
udalostiam, alebo nezdkonnému, & zdkernému konaniu, ktoré ohrozuje dostupnost’,
pravost’, integritu a dovernost’ uchovdavanych alebo prendSanych udajov a suvisiacich
sluZieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a systémov.

KLUCOVE SLOVA
informacné a komunikacné technologie (IKT), informatizdcia spolocnosti, informacnd
bezpecnost’, informacny systém

LITERATURA

[1] HAMASOVA, Katarina. 2012. Aspekty informacnej bezpecnosti v oblasti implementdcie
IT a IS v podnikoch agrosektora : dizerta¢na praca. Nitra : SPU, 2012, 199 s.

[2] HENNYEYOVA, Klara — HAMASOVA, Katarina. 2012. Aspekty informacnej
bezpecnosti v podnikoch agrosektora : vedeckd monografia. Nitra : SPU, 2012. 123 s.
ISBN 978-80-552-0879-4.

[3] HENNYEYOVA, Klara — KORCOVA, Zuzana — POPELKA, Vladimir. 2010. Selected
aspects of the information security in Slovakia. In Global Economy 2010. (CD). Nitra :
SPU, 2010 s. 2559-2565. ISBN 978-80-552-0386-7.

[4] LIPIANSKA, Julia — HLAVATY, Ivan. 2011. Informacnd bezpecnost podniku v kontexte
krizového vyvoja hospodarstva. [online], 2011. [cit. 2012-11-03]. Dostupné na:
<http://of.euba.sk/zbornik2011/Zbornik_vedeckych_stati 2011>.

[5] Ndrodna stratégia pre informacnu bezpecnost SR. 2011 [online]. Ministerstvo financii
Slovenskej republiky, aktualizovan¢ 2011. [cit. 2012-11-10]. Dostupné na:
<http://www.informatizacia.sk/narodna-strategia-pre-ib/6783c>.

KONTAKT

doc. Ing. Klara Hennyeyovd, CSc.

Slovenska pol'nohospodarska univerzita v Nitre,
Fakulta ekonomiky a manaZmentu,

Katedra informatiky,

Tr. A. Hlinku 2,

949 76 Nitra

e-mail: Klara.Hennyeyova@uniag.sk

Recenzoval(a): doc. Ing. Vladimir Popelka, CSc.



