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UvoD

Slasné obdobie sa vyzhge vysokym stupom automatizacie. Sprievodnym
znakom rozvoja informaych technoldgii je narast dostupnych informaciikapate’nych
pre riadenie rozhodovacich procesov.

Jednym z najdodlezitejSich predpokladdi&lSieho rozvoja podnikatskych subjektov
v trhovom hospodarstve je istota, Zze maju vybudévéaké informéné systémy, ktoré
poskytuju informéacie podnikovému manaZzmentu niebestave minulom, ale aj stavy do
buddcnosti. Zarowe musi poskytntl aj informéacie o prieskume trhu, kde sa pracuje
s informaciami sekundarneho charakteru (burzovéavspr raienky, Statistiky a pod.)
a predovSetkym informacie primarneho charakterdéeng pre potreby manazmentu
a marketingu.

Prave Specifické poziadavky manazmentu zaloZenépomadavkach na kvalitu
informacii, rychlog ich ziskavania a ich orientacia na trh a tym ajikkoergna schopnaj si
vyZzaduju Specializované pristupy k poskytovaniuoinfacii, ich vyberu, dostupnosti
spracovania, forme a ostatnych atribatov, ktorédaav robia skuténé informacie pre
rozhodovanie.

Naroky podnikov sa dynamicky menia a internetovékapie nachadzajtoraz
castejSie uplatnenie. Tym, ako sa organizacie givaaerom ku svojim zakaznikom, tak
tato otvorenos zarovér zvysSuje riziko neopravneného pristupu ku citlivywhchodnym
udajom z internetuCim je v3ak aplikacia komplexnejSia, tymcgie riziko predstavuje.
RieSenia, ktoré vyhovovali Utokom spred par rokavdses nepostajuce. Podniky musia
dnescelit’ sofistikovanym Utokom cielene zameranym na slalesta Specifickych aplikacii.

Bezpénog' podniku a informénych systémov predstavuje vcéagnosti komplexny
systém technickych a organérgich opatreni. Predstavuje kompromis medzi otvast#mo
dnesnych inform&ych systémov a ich ochranou pred napadnutim pmgpazheuZzitim
citlivych dat organizacie. Podniky potrebuju takdormanu bezpénog’, ktord zodpoveda
ich obchodnym a prevadzkovym potrebam ako aj rimikéh informa&nych aktiv. Vzdy ide
0 najdenie istého rovnovazneho stavu. PretoZe &&jvaodnotu v kazdej organizacii tvoria

jej informacie.



1 PREHIAD O SUCASNOM STAVE RIESENEJ
PROBLEMATIKY

Pod pojmom bezgaos podniku sa rozumie sustavné a efektivne vyuzivanie
vSetkych zdrojov, zabez{glcich stabilné fungovanie podniku vcéagnosti a staly rozvoj

v buducnosti. To vSak predpoklada aktivny pristbjektu , najma v smere:

« nepretrzitého odifavania proximativnych (bezprostrednychxpriohrozenia svojej

bezpeénosti, tzn. identifikovania, AKO mdZze Byhrozena jeho bezpeod’,

 nepretrzittho odhavania ultimativnych ( korsmych) prEin ohrozenia svojej

bezpenosti, tzn. ziSovania, PREO moze by ohrozena jeho bezgeog,

- v¢asného vytvorenia efektivneho beapestného systému na ochranu svojich aktiv.
Systém bezpmosti podniku by mal zabezfmva’

« rozvoj, ktory predstavuje jedencimitelov ekonomickej bez@aosti podniku. Ak sa
podnik nerozvija, potom Vei rychlo straca schopnogrezi’ a prispbsobovasa

meniacim sa vnutornym i vonkajSim podmienkam.

« pevnos, stalos — odradza odolna@'sa spdahlivog’ Struktar podniku, vertikalnych,
horizontalnych a inych vazieb v Struktdrach podni&uschopnas odolava

vonkajSim i vnatornym negativnym javom,

- odolnog a bezpénog — dolezité charakteristiky podniku ako systéemumi§izu by
davané do protikladu, pretoZze kazda z niatitgin spésobom charakterizuje stav
podniku. Zabezp®ju sa:

1. nepretrzitou analyzou bezp@stnych rizik podniku,
2. véasnym vytvorenim efektivneho beZpestného systému a jeho trvalou

akcieschopna®u.

- Podstatou procesu projektovania bernwsti 'ubovd’ného podniku spodva

v realiz&cii troch krokov :
. definovanie aktiv, resp. chraneného zaujmu ( KOMB®& O chrani),

- analyza rizik (pred KYM, prediM chrani),



prijatie bezpénostnej politiky a vytvorenie bez@ostného systému na ochranu aktiv
podniku (AKO chrart). (URL 1).

KORCOVA (2007) vo svojich prispevkoch neustéle zdamae potrebu kvalitného
databazového systému preéely databazovych skladov. Rozvoj databazovych systé
bezprostredne suavisi s rozvojom infotmgch technoldgii. Nové technické, programove
a komunik&né prostriedky ovplyiuja kvalitu databazovych systémov, atym aj kvalitu
informanych systémov. Jednoducha obsluha, tvorba dataiyéhle a kvalitné vystupy,
ochrana a bezprog’ Udajov su dblezité tak pre aplit@ho programatora ako aj
pre uzivatéa. Tvorba, aktualizacia a poskytovanie Udajov nyéh databéz prostrednictvom
pocitacovej siete je dnes bezna poziadavka riadiacich oprdkov. Tymto aspektom sa
venuje pozornas pri vyutbe rdéznych druhov databazovych systémov v infémjeh

technologiach.

STRANYANEK, T. (2003) pise, ze bezgeostna politika IS musi presne defintva
postup v pripadoch, Ke dbjde k udniku informéacii uchovavanych v ramci syst.
Predstavuje spracovanie obecnych zasad infarajabezpeénosti pre konkrétny inforntay
systéem.

Bezpe&nostna politika IS:

» definuje ciele pre ochranu informacii,
» uréuje spOsoby, ako sa pre inforéng systém rieSi problematika bezpesti,

e stanovuje pravomoci a zodpovedtios

BRADLEY (2003) uvadza, ze aspiovo vd’kych podnikoch by mal za bezpws
informatnych systémov zodpovediabezpénostny manazér podriadeny priamo vedeniu
firmy, nakd’ko bezpénog je prierezovy faktor, ktory sa prelina cez celigamizaciu.
Napriek tomu sa au aj vo vé&kych firmach stara odbor inforriaych technologii, pre ktory
je ochrana inform&ych systémov len jedna z mnohych kompetencii. M@ ereto sta Ze
ten isty¢lovek , napriklad administrator siete, zodpovedamany a nadstavenia technickych
zariadeni, ptiom sa zarouve sam kontroluje. A ak rieSi aj bezné prevadzkoveblgmy
a poziadavky pouzivatev, na bezpsos mu nezostava va ¢asu. Okrem toho manazéri
informainych technoldgii nemusia mdostaténé komunik&né schopnosti nato, aby vedenie
firmy presvedili o prioritnom postaveni ochrany inforraych systémovDal3im rizikovym

faktorom firemnej bezpmosti hlavne vo vikych firmach je nedostatna motivacia
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zamestnancov. Kazdy si robi svoju pracu a staziajmenej vyruSovaokolie. Tato klima
spd’ahlivo otupi aj najw8ich nadSencov, ktori potom robia len tm sa od nich

bezprostredne vyZzaduje a svoje napédyostrehy si nechavaju len pre seba.

Poda ODEHNALA (1999) existuje jedinA 100% spahlivda ochrana pred
pocitatovymi virusmi. Sta&i viozZit' patita¢ do ve’kej drevenej bedne, poctivo prestrilinu
vSetky k nemu veduce Snary a zélie betdbnom. Aj viac-menej dobry antivirus je &amu,
ak s nim jeho uzivakenevie zaobchadZa nerozumie jeho vysledkom. Porozutrz@amena
predovSetkym porozumtietomu, ako jednotlivé technolégielddania virov pracujd. Ich
implementacia sa sice v konkrétnych produktoch tneediSi a antivirové program§asto
pouzivaju stiasne niektko technolégii ako napriklad scanovanie a heuki§tianalyzu,

principy ale ostavaju rovnake.

Internet obracia model IT naruby. Tén bol starostlivo strazeny poklad organizacie
ako napriklad obchodné a ekonomické data, dnedigiané, spravované a pristupné skoro
bez obmedzenia. Chapanie Internetu ako infonej ,super diénice” bolo prekonané
vyuzivanim Internetu ako nosného prvku komuéila stratégie podnikovych inforréiaych
technolégii. Prekryvanie podnikového intranetu s$ermetom alebo prepdjanie pchek
podniku cez VPN (Virtual Private Network) Uplneesti donedavna jasné hranice medzi
prisne strdZzenou vnutrofiremnou taa a okolim ,zvonku”. @akavanym stavom je vysSia
pristupnog a otvorenot dat a aplikacii smerom na uzivide, partnerov a zakaznikov
podniku. Cenou za lepSiu dostuptidaformécii a dat je zvySenie bezpestnych rizik.

S rasticou mierou integracie web technoldgii do MTpodniku rastie aj zloZitgs
a komplexnot zaistenia bezgaosti. UZ nesté inStalova iba firewall a antivirus.

Bezpe&nod sa z kategorie produktu dostala do kategorie kerm@ho rieSenia. Stava
sad’alSou infraStruktarnou vrstvou, ktora jel'wa Uzko previazana s architektirou samotnej
IT infraStruktdry a su na kladené podobné cakavania. Musi ky Fahko Skalovaténa,
flexibilna a centralne spravovditél. Ohrozenia a potencialne straty plyntce z natiwsgého
rieSenia bezpmosti su nepredviddieé, od znizenia furdkosti cez odcudzenie citlivych
informécii, aZz po totalnu stratu historickych datdpiku. Cesta na eliminaciu tychto rizik
na predvidatni a akceptovafeld mieru sa z#dna spisanim zakladného dokumentu
strategického vyznamu. Je nim beapestna politika podnik(URL 2).
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Pod’a KUCHA RA, M. (1999) informainéa bezpénog’ predstavuje Siroky pojem. Ide
viac nez len ofyzicki bezpeos - uzamknutie p@itacov aich umiestnenie
v uzamykaténych miestnostiach. Ide predovSetkym o zab&apie ochrany informacii gas
ich vzniku, spracovavania, ukladania, prenosu \dadécie prostrednictvom logickych,
technickych, fyzickych a organi@aych opatreni, ktoré musia pdsolpiroti strate dévernosti,
integrity a dostupnosti tychto hodnét, z ktorychlfabko moéZu stahodnoty trhové, ktoré su

predmetom obchodovania ale i odcudzenia.

Ministerstvo dopravy, post a telekomunikaciidefinuje informacni bezpenos’ ako
proces ochrany dat pred ich ndhodnym alebo umyselnyeuzitim osobami v ramci alebo
mimo organizacie, vratane zamestnancov, alebo &vastych hackerov. NaruSenie
bezpénosti mbéze zafiat cokol'vek - pa@nuc poskodenim vfadu webovej stranky, cez
napadnutie p@tacovym virusom, aZz po zlyhanie zamestnanca, ktorymysélne prezradi
svoje heslogi byvalého zamestnanca, ktory sabotuje zakaznicktabdzu a Spidnov, ktori
zistia, kd’ko tovaru si zakupil vas najlepSi zakaznik v minulanesiaci. Inforména

bezpénog’, to je vyvazenie rizik vyhodami v podobe vykond@e&innosti elektronicky.

HENNYEYOVA, K. (2001) uvadza, ze informamy systém je integrovanou
sustavou informénych zdrojov, technického a programovéeho vybavek@munika&nych
prostriedkov, informa&nych a komunikanych sluzieb, organizaych postupov,
inStitucionalneho a personalneho zabéepé. Sdasny stav informaého systému je
charakterizovany obsahovou rozmanitms informanych zdrojov, rozdielnymi metodikami
pouzitymi na ich tvorbu &asto aj rozdielnymi technolégiami pouzitymi na iofplementaciu

a prevadzku.

MRNUSTIK (1998) uvadza, Ze tak ako sa objavili stovky hardvérovbishodov
a softvérovych firiem¢i odbornikov, objavili sa ajudia, ktori sa rozhodli vyufZisvoje
schopnosti, znalosti a skisenosti na druhej stzorayslenejciary. A okrem nesmierne
inteligentnych a Sikovnych programov sacala objavova aj produkty, ktorych ciom
nebolo uZivatéovi pomahd, ale Skodi. Je samozrejmé, Ze vznik tychto produktov aich
postupné a pomerne rychle Sirenie malo za naslafleknik opozicie. Vznikol tak Uplne
novy odbor, nové produkty a okruh Uplne novych iglhzposkytovanych zakaznikom. Téato

.Sspravna“ strana vznikla a dnes sa uz len maloldkade rozpamatana uplne pbvodnu
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pricinu jej za&iatku. Postupne sa zo softvérovej ochrany staltvéafvéodvetvie, ktoré Zivi
tisicel'udi. Ide pravdepodobne o oldaoftvérovej tvorby s naj¢dou konkurenciou vobec.

Pod’a KOKLESA, M. a ROMANOVEJ A. (2000) informané systémy su systemy,
ktoré st ukené na zhromaovanie, organizovanie, distriblciu Gdajov. Udajeaspvavané
v informanych systémoch ziskavaju infortmg vyznam. Informéné systémy su tené
predovSetkym pre manazérov na vSetkych drovniaadenia. Poskytovanim informacii
podporuju ich pracu zvléSvo fazach planovania a kontroly riadiaceho procésiormané
systémy su émi ¢asto automatizované pomocou informygch technologii.

Prakticky su informéné systémy realizované vo formach:

* neautomatizované (manualne) infotmé& systémy, kde sa uskaboju vSetky
operacie klasickymi metédami a technickymi pomockgpredtlaiené doklady,
evidertné knihy, papier a ceruza, pisaci stroj, kalékda zaklad&e, kartoteky).

e automatizované inforntaé systémy, kde ¥&inu rutinnych prac vykonava gitecovy
systém, ktory produkuje na zaklade progravystupy vtl&enej podobe, prip.
na obrazovke.

* kombinované inform&né systémy - vyuZivaju koexistenciu manualnehmyania
(Glohy, ktoré nie sU automatizované ¢fiaovym spracovanim, alebo ulohy, pri
ktorych by takéto spracovanie znejakého dbvodu oleeb mozné)
a automatizovaného - pitacového spracovania, obidva spbésoby sa navzajom

doplnaju.

Virusy dnes predstavuju najznamejSiu a najroz§gentormu hrozby v IT. Denne su
hlasené desiatky novych virusov, ktoré siaka Internetu dokazu rozsirdo celého sveta
behom niektkych dni. Preto je dnes uz nevyhnutné dostesa chrariipred pgitacovymi
virusmi a to na uarovni serverov, ako aj pracovnythnic. Pri navrhu antivirusovej
infraStruktiry sa preto musi dbana to, aby sa nevynechal Ziaden potencionalnyjzdro
pocitatovych virusov a aby vSetky pidace v sieti boli pravidelne updatované. Zakladom
bezpénej prevadzky IT vo firme je zavedenie celofiremiezpé&nostnej politiky, ktora
pokryva vSetky faktory potacove]j bezpénosti. Aj kel vela firiem ma vytvorené

bezp&nostné pravidla, je pre nichRmai narané bezpeénostnu politiku uplatova’ (URL 3).

McCLURE, S. — SCAMBRAY, J. (2003)vysvetuju, Zze na rozdiel od TCSEC sa

v ITSEC chape bezprog systému ako zachovanie atributov dévernosti, nitieg
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a dostupnosti Udajov. Bezpwg objektu (mbéze nim hyuceleny systém, ako aj jeho
jednotlivé komponenty — produkty) sa hodnoti faodbezpé&nostnych funkcii, ktoré
poskytuje, a pokh stupia istoty v &éinnog’ tychto mechanizmov. V druhom pripade sa eSte
rozliSuje medzi istotou vdinnog’ bezpénostnych mechanizmov a istotou v spravhich

navrhu a implementécie.

BARES (2006) uvadza, ze vyrobcovia dnednych antivirovych softvévylepsuiju
a zdokon&uju svoje produkty v mnohych 6&doch. V mode je dnes ,bundlovanie®
tradicnych antivirovych programov s inymi bezpestnymi komponentmi ako su firewally
nastroje pre boj so spywarom. V niektorych prip&dsd to zakomponované doplnkoveé
aplikacie priamo do antivirusov. Spolms sa taktiez snazi skréticas potrebny
pre zverejnenie modernizovanej databazy popisujcitovanie jednotlivych virov. Tieto
definicie potom jednotlivé antivirové aplikacietabuju do uZivatiskych pditacov
a pouzivaju ich krozpoznavaniu &emiu novo identifikovanych hrozieb. Producenti
antivirusov takisto vybrusuju heuristiku svojichogramov, teda matematické algoritmy,
ktoré dokazu rozpoziiabezpé€nostnu hrozbu pd@ podobnosti so skor identifikovanymi
¢ag’ami Skodliveho koédu. Heuristické scanovanie suboemtivirovych programov sa
v mnohom vylepSilo av sasnosti vykazuje UspeSnejSiu detekciu a menej rfgtbs
poplachov. Jednotlivé programy pouZzivaju taktiezpoznavanie kodu pdd typu chovania.
Tato technoldgia sledujgasti, na ktoré sa (tnici nafastejSie zameriavaju, a akdékek

podozrivé chovanie hdehlasic¢i zastavuije.

Kazdy systém, u ktorého jeho prevadzkolagbeedpoklada spracovanie dévernych
informacii by mal obsahovaprvé dve skupiny poziadaviek. Poziadavky na vmiior
bezpénog' systému su aktualne az pri infongch systémoch, u ktorych sa vytvara
zvlastne hardwarové a softwarové vybavenie, tzweddodna vyp&tova zaklada. V
niektorych prekladoch je tiez pouzivany termin d§kiedna vypoétova baza.

Takto konstruovany systém, teda systém ktoijespSetky analyzované bezpestné
poziadavky, mézeelit’ zakladnym utokom na jeho bezpeg’, ktorymi su:

* neautorizovany pristup k informaciam veduci k strddveryhodnosti,
* neautorizované zmeny inform@cii, ktoré vedu kutstiategrity,
e neautorizované oslabenie fumlosti, ktoré vedie k obmedzeniu dostupnosti

pozadovanych informac{URL 4).
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ZIT NANSKY (2006) uvadza, Ze straty vyplyvajlce zgiacovej kriminality st dos
vysoké.Coraz viac¢innosti aj vo verejnom sektore sa prestva na lateBezpénog bude
z roka na rok dolezitejSia. Vlady sa zétreejako neprejavuju, akoby si neuvedomovali rizika.
Nik sa nepozastavi nad tym, Ze na bémpe&’ v cestnej premavke vynakladaju prostriedky
Staty, sukromné podniky aj &énia. Existuju zakony, ktoré &uju povinnosti vliastnikom
ciest, vyrobcom aut acastnikom premavky. Ti sa musia sprtavak, aby doprava bol&o
najbezpénejSia. Zakia to obrovsku Skalu veci od Zeaia ciest, pouzivania bezp®stnych
pasov a cez autosetky az po konstrukciu aut. To vSetko je upraven@konoch. Tak je to
aj vinych oblastiach Zivota. Ale takmer vbbec smidlativa nezaobera elektronickou
komunikéciou. Utite sa da pre elektronicki komunikaciul&eurobi’” zadkonmi. Zaujimavé
vSak je, Ze aj zakony ktoré uz pre tato komunikddatia sa nedodrzuju. Represivne zlozky
Statu nie su pripravené nato, aby vedeli zasidhPwlicajti nevedia zabez§i€ dokazy,
prevadzkovatelia systémov nemaju povirthashovavad zaznamy. Akékivek dokazovanie
je potom vémi problematické.

Pod’a VYSKOCA, J. (2006) ked’ sa rie$i bezpmog' informainého systému,
pozornog sa zameriava predovSetkym proti umyselnym uUtokeonku. O moZznosti, Ze by
Skody mohol spbdsobiaj niekto zvnutra organizacie sa priliS nehovbd. sa teoretizova
predo to tak je.Ci preto, Ze sdudia akosi zdrahaju pripustmoznos vyskytu ¢iernej ovce
medzi sebou, alebo preto, Ze beamwst’ sa az prili&asto rieSi nesystematicky, bez aspo
zakladnej analyzy moznych rizi&ze jednoduchym hromadenim be&pestnych produktov,
ktoré su spravidla stavané proti Gtokom zvonku. l@veriedkavejSie sa pripadné
bezpénostné opatrenia proti vnatornym hrozbam orientogl sice p&om mensiu, ale
moznosami sposohi Skody ovéa vyznamnejSiu skupinu ,insiderov* — spravcov, pdpe
programatorov. Pt® to tak je, sa da celkom logicky odévatinEu toludia, na ktorych
spaiiva prakticka realizacia Vkej casti bezpénostnych opatreni, no a niekomu predsa
musime dbverowa Neda sa od nich vyZzaddyaaby boli Specialisti na bezp®d’, len
zriedkakedy maja hlbSie znalosti o inforéngich technolégiach ako beZzny pouzivate
svojimi rozhodnutiami vSak pritom moézu v podstatmegre ovplyvni rieSenie bezpmosti
informatného systému organizacie.

Otézka jegi si to uvedomujuCi si uvedomuju, Ze ak pri roziievani balika pgazi,
ktory je samozrejme vzdy mensi ako by sa zZiadapyednostnia vybavenie novych aut
klimatizaciou na ukor poziadavky informatikou nahredu za zastarany server, Zze to moze

ma’ dosledky na bezgaog’ a spdiahlivog’ prevadzky celého informdiaého systému .
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JAROSOVA (2006) uvadza, e najnebezfmejsie infiltracie s dnes vysledkom
tvorby profesiondlnych autorov. Na svojich vytvdnochcu zarobi. Odhaduje sa, Ze
pocitacova kriminalita ma uz W&i objem ako obchod s drogami. PouZzivatelia maguape
data opravneny strach a chcu si ich chtada pomoc im prichadzaju spdloosti vytvarajuce
bezpénostny softvér. Ponudkajto najspdahlivejSie rieSenia, ale aj softvér, ktory priamo
s bezpénog’ou nesuvisi. Pre pouzivéiter Internetu uz nie st naj&ou hrozbou pitacovée
virusy. Ovéa viac sa musia obavakodliveho softvéru ozi#avaného ako adware alebo

spywareci trojskych koni.

MANDOK (2006) hovori, Ze zachovanie déveryhodnosti, dostupnastntegrity
informacii spracovavanych a uchovavanych v infamyah systémoch, je zakladnou
podmienkou funknosti inform&ného systému ako celku. Data, ktorym nemdézeme
doverovd, ktoré nie su pre nas dostupné alebo s&ikstainé ¢i poSkodené, nemaju pre nas
prakticky vyznam. Akakivek business aktivita, ktord je ovplyvnena famésou
informatného systému je zavisla i na jeho berwsti. Ochrana inforntmého systému teda
predstavuje ochranu investicii vioZzenych do vybwaahia tohto systému a ochranu obchodnej
aktivity realizovanej informénym systéemom. Kazda koruna vioZzena do budovangzeoja

infraStruktaryci aplikacii je bez zodpovedajucej ochrany IKT vaiteni.

POPELKA (1999) prezentuje informmé systémy ako spracovbde uschovavata
a poskytovatéa inform@cii pre potreby riadenia. V trhovej ekoriloensa musi prisposabaj
informany systém pknohospodarskeho subjektu. Nevyhnutnym jadanie a najdenie
spésobov a metdd precenie objektivnej potreby informacii pre riadenienélao systému.
Ide o vhodny a racionalny vyber informacii a zal@epie ich tokov v systéme riadenia a ich
spracovanie pre potreby riadenia.

Rezort ptnohospodérstva patril k poprednym rezortom nérodngbspodarstva

v oblasti aplikacie prostriedkov vypiovej techniky a automatizacie spracovania infaima
S neustalym kvantitativnym i kvalitativnym rastonformacii sa meni ¥ah k nim, ale aj
k informasnym  technolégiam. Uspednbs a  konkurencieschopnios akéhokdvek
hospodarskeho subjekttoraz vyraznejSie ovplywju informécie ziskavané zrdznych
zdrojov. Je Gelné analyzovia informané potreby aviac sa orientavaa smery vyvoja
v medzinarodnom meradle. Aj rezort’pohospodarstva musi §tet’, Ze sa stane &as’ou
informainej Struktary, ktord spolu s prislusnymi infongmi technoldégiami umozni

vytvorenie globalnej informianej spol@nosti.
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Nasadzovanie infornt¢aych a komunikénych technoldgii vo vSetkych oblastiach
Zivota spol@nosti uz davno nie je len otazkou maidyrestize, ale je v podstate nevyhnutnou
podmienkou existencie irozvoja jednotlivych orgamii. S tym nutne suvisi prirodzena
snaha @o najefektivnejsie vyuzivanie inforgraych a komunik&nych systémovCim je IKS
pre organizaciu efektivnejsi, tym §ennog’ organizécie a jej schoproplnit’ svoje poslanie,
zavislejSia na spravnej a nepreruSerd@jnosti tohto systému. Fungovanie ¢asnej
spolanosti zavisi od informacii spracovavanych pomocadennych IKT do takej miery, ze
ich poSkodenie alebo znefufrlenie méze ntapre spolénogs’ vazne nasledky. IKS sa pritom
vyzna&uju takou vysokou vnutornou zloZittmsi, Ze aj mald chyba v technickej
programovej realizéacii, alebo odchylka od predpdéle] ¢i pozadovanej aktivity
pouzivatéov, mdze ma vazne az nezvratné dobsledky. NavySe sdistranim vé&kého
mnoZstva udajov na relativne malom a fyzicky smavnedostaitne chranenom priestore,
ktoré byva pristupné prostrednictvom komutikach sieti aj z geograficky vzdialenych
miest, vznikaju nové hrozby, ktoré sudvisia s neepefiou manipulaciou s udajmi —
od zneuzivania dovernych Udajov cez neopravnerghggzmeny) do udajov, az po pokusy
podsuvd do systému faloSné Udaje ako pravé a na tomt@dakbvplywiova’ nadvazujuce
¢innosti(URL 5).

McCLURE, S. - SCAMBRAY, J. (2003)pomenovali atributy, ktoré su kaptejSie
uvazovane v kontexte pojmu ,ochrana udajov*” (tnich —dovernos, integrita adostupnos
su zndme aj pod skratkou CIA, vytvorenou z ich igkgth nazvov confidentiality, integrity,
availability):

> dbvernog’ — stav, v ktorom je informécia (Udaj) utajena, madiba vymedzenému
okruhu subjektov; strata tohto atribatu znamendinkermécia je prezradena (Gnik
informacie), teda Ze sa stane znamou mimo vymetipeoiéruhu subjektov,

> integrita — informécia (Udaj) je celistvd, v pbvodnom, nemereom stave, je
neporusena; strata tohto atribGtu znamena, Ze nidfola je neuplna, nie je
v pévodnom stave, bola (neopravnene) zmenena,

> autenticita — stav, v ktorom je informéacia (Udaj) pravdivauskna, zodpovedajuca
skutainosti, nespochybniteého pévodu, teda je spravnou reprezentaciou tahge
uamyslom, aby reprezentovala; strata tohto atritkitamend, Ze Udaj je nespravny,
nezodpoveda skutnosti, ktort by mal reprezentaige ,faloSny” (sfalSovany),
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> dostupno®® - stav, v ktorom je informacia (Udaj) k dispozicischopna
bezprostredného pouzitia na nejakiglfl strata tohto atribatu znamena, Ze udaj nie je

tam, kde je takdvany, nie je schopny okamzitého pouZitia.

Pri formulovani poZiadaviek na zabegerie ochrany Udajov je teda mimoriadne délezité

spravne ufit, ktoré udaje (a ktoré ich atributy) konkrétnehstéynu je potrebné chrdni

MADLE NAK, R. (2004) zastava nazor, Ze neustaly tokme citlivych a déleZitych
informacii, akymi nepochybne bankové informéacie eyZaduje dostatmu bezpénos’ a
zabezpeéenie pred zneuzitim. Preto pri vyuzivani elektrkéito bankovnictva najdolezitejSiu
Glohu hra vysoka bezpeos. Ta je zabezgena réznymi formami, akymi su: firewall,
elektronicky podpis, Sifrovanie dalSie prvky bezpmosti. NajdolezitejSim sa ukazuje
elektronicky podpis.

V pripade elektronického bankovnictva ma Kklient nma# zvolit si spdsob
bezpenéeho pristupu do systému elektronického bankovajako aj spésob elektronického
podpisovania délezitych sprav, gwm pri jeho rozhodovani by malo plativaiSi objem
penazi vyzaduje dokonalejSiu ochranu. V zasade matkiieoznos vyberu medzi niektorou
zo symetrickych metod alebo moéze palgsymetrickl metddu RSA.

V pripade symetrickych metéd na strane klienta isttane banky existuje ten isty
tajny K'G¢, tento KU¢ pouzivaju obe strany na vytvaranie jednorazovyidstypovych hesiel
OTP ana vypéet elektronického podpisu, ako aj na overenie smst OTP, resp.
certifikacného kodu, ktory klient poslal banke.

V pripade asymetrickej metédy RSA midik dvecasti - tajnu a verejni. Pomocou tajtagti
kl'Gca, ktoru si klient dékladne chrani na diskete aléipovej karte, podpisuje klient svoje
spravy, ktoré odosiela banke. Pomocou verejagti Kaca klienta, ktor méa banka
k dispozicii, banka overuje integritu a povod sprakento KGé méa dzku 2048 bitovgo je
256znakov.

Aj ked’ je RSA spéiahlivd metdda na zabezfmmie elektronickych dat, je dobré tha
na pamati, Zze bezpeos tejto metddy zavisi na bezpsti uchovavania tajnéholdca

uchovavatéa.

ADAMEC, P. (2006) hovori, Zze chapanie bezp®sti ako ¢isto technologickej
zélezitosti vedigasto k nespravnemu stanovovaniu priorit a k poalcgniu dolezitych rizik.
Casto sa stretavame s nazorom, ze odbor IT matyeaka Grové bezpénosti je adekvatna

pre organizaciu. Potreba zabe#geochranu informacii je vSak v prvom rade odvodeda o
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dolezitosti a citlivosti informéacii pre jednotliv@odnikat&ské ¢innosti. Tato potrebu
respektive mieru citlivosti je primarne schopny (i pouZivaté idajov a nie IT pracovnik,
ktory prevadzkujuci firemny server nemusi tmani potuchu o tom, Ze projektova
dokumentacia uloZzenad na jeho serveri predstavupdiio rokov prace zamestnancov
spolanosti, a v pripade jej straty alebo ziskania koakaiou spolénog’ prichadza o iké
hodnoty,co méze by aj dovodom jej zaniku. Je takisto Iémzko mozné predpoklatiaze IT
pozna vSetky legislativne poZiadavky tahujice sa na spracuvanie rdéznych druhov
informacii (napr. osobné udaje, obchodné tajomstvankové tajomstvo, intelektualne
vlastnictvo a pod.) a dosahy na organizaciu, afo tmziadavky nebudl splnené. IKé
mnozstvo informécii existuje v spdélwostiach v neelektronickej forme. Pokisa informé&na
bezpéeénog’ nechape ako komplexna ollggechadzajlca celou organizaciou a nielen cez IT,
velmi 'ahko sa mdZe staze informacie prisne strazené v infotimgch systémoch sa

jednoducho vynesu z organizécie napriklad setteej podobe .

HORAK, J. (2003) zdérazuje, Ze pri hodnoteni prinosu prostriedkov fyzicke;
ochrany k celkovej bezpeosti inform&ného systému je potrebné si uvedodmpioti akym
protivnikom a za akych predpokladov su tieto piediy (tinné. KelZze o opravnenych
pouzivatéoch sa obvykle nepredpoklada, Ze by ignorovalitefdy pokus o neopravneny
pristup do chranenych priestorov, prostriedky fgejcochrany su napstejSie urené pre
pouzitie v ¢ase nepritomnosti opravnenych pouZilate Je riskantné predpoklatjaze
samotné prostriedky fyzickej ochrany poskytuju dtoshu zabranu pred pripadmi zneuzitia
pridelenych prav opravnenymi pouzivate informaného systému alebo inymi osobami
s povolenym vstupom do chranenych priestorov (opeatie, servis zariadeni, straZzna

sluzba).

GOSSANY! (2005) hovori, ze domaci pouzivatelia su stélastejSie tefom
atocnikov, ktori pachaju kradeZe identity, podvody ai ifinantne motivovanu trestnu
¢innog’. Dévodom tohto néarastu je to, Ze u tychto pouglieat je mensSia pravdepodobrips
7e maju zavedené paimé bezpe&nostné opatrenia. Utaici teraz navySe pouzivaji rozne
techniky, ktoré &azuja zistenie Utoku, a pretrvavaju v napadnutyiésnoch dihsie. Maju
teda viactasu na kradeze inform@cii, na zneuZitiéifada na marketingovécély, umoznenie
vzdialeného pristupu alebo na iné ohrozenie déwérmyformacii na &el zisku. Prieskumy
upozonuju, Ze najastejSim tefom atokov je prave sektor domacich pouzilate Pripada

nan 86 % vSetkych cielenych Utokov, a az fam nasleduje odvetvie finanych sluzieb.
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Prieskumy zistili ndrast Utokov zameranych na ktike aplikacie, zvySené pouZitie taktik,
ktoré g'aZuju detekciu, a Ze ¥ieé a Siroko rozsSirené internetod&rvy umoznili mensie, viac
cielené utoky zamerané na podvody, kradeze datestntr ¢innog’. Utotnici vidia

v koncovych pouzivatech najslabsSiclanok re&aze zabezpenia a neustale sa na ne

zameriavaju v snahe o vlastné obohatenie.

VYSKOC, J. (2006)hovori, Ze prinos modernych infortmgch a komunik&nych
technolégii pre d’alsSi rozvoj jednotlivcov, organizacii i celej sp&hosti je jasny a
nespochybnitny. Na druhej strane, rychlbs akou sa tieto technoldgie vyvijaju a nasadzuju
do redlneho Zivota je vyrazne vysSia, ako schapuasiny udi ,stravi™ zmeny, ktoré tieto
technoldgie prinasaju. ¥ainaludi sa tak stava pouZzivéiei zlozitych zariadeni, o ktorych
podstate a vnuatornefinnosti maju v najlepSom pripade lenTwe hmlisti predstavu.
V sliasnej dobe je uz neodskriefiteu skuténog’ou, Ze vitalne funkcie nielen organizacii
ale aj celej spoknosti, stc¢oraz viac zavislé od spravnej a nepreruSefjosti coraz
zlozitejSich systémov, ato tak zlozitych, Zze reevjludskych silach detailne postihtha
suvislosti medzi ich jednotlivymi komponentmi a le@he presne predikotachovanie sa
takychto systémov za okolnosti od€byicich sa od beZznych stavov. Za danych okolnesti |
pouzivanie modernych technologii prakticky vzdy jepé s implicitnou, ale obvykle
nevyslovenou vierou v ich spravntinnog’ a spdahlivog’. Cinnog’ takychto zloZitych

systémov pritom vSak mozZu ovply¥rokolnosti neraz Uplne banalneho charakteru.

HOCHMAN, J. (2006) tvrdi, Ze ciom informa&nej bezpénosti je zabezpgt', aby
elektronickeé sluzby poskytované verejnou spravosu&gromnym sektorom, boli bezje a
doveryhodné pre vSetkych &@mov Statu. Najw&Bim nebezpgenstvom je v stasnosti
organizovany zl&in suvisiaci s nezakonnym obohacovanim sa, resgkagmie inych
informacii za delom nezakonného konania. Do tejto oblasti spadéraiba zo strany
kybernetického terorizmu. Prioritou, ako aj povisfau kazdého Statu, je zabeizpe
informacie proti zneuzitiu a eliminovapripadné nasledky ¥o najv&Som rozsahu. Tato
tloha speéiva v starostlivosti a dozore o Statnu a verejntawp ako aj samospravy a

podnikatdské prostredie, ktoré savisi s inymi Statnymi systeni.

VYSKOC, J. (2002) hovori, Ze problém bezpmosti inform&nych systémov je
obvykle chapany ako ,technicky“ problém, na ktoréhieSenie st len inStalacia

dostaté@ného mnoZstva technickych a programovych b&apstnych prostriedkov. Nasledne
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sa u jednotlivych prevadzkovditey tychto systémov zuzuje aj vnimanie zodpovednoesti
zaistenie bez@mosti systéemu len na ,informatikov* a to bezlatu na skuttnod’, Ze aj

u nich spravidla absentuje primerana kvalifikaagia fiito oblas, aco je horSie, na presadenie
pripadnych opatreni nemaju ani zodpovedajuce kampet. V dbsledku toho je urave
zabezpeenia jednotlivych informénych systémov spravidla katastrofalna a to akowne

koncepcie, tak aj v rovine praktickej implementabezpé&nostnych opatreni. Pri rieSeni
bezpénosti jednotlivych systémov prevlada ,pasivna® Zibbia pristupu k problému ich
bezpénosti, t.j. doraz sa kladie predovSetkym naeunre zodpovednosti pre pripad
bezpé&nostného incidentu, na uUkor aktivnejSieho pristugharakterizovaného w&im

dérazom na opatrenia na predchadzanie vyskytu dydhtidentov. Ddésledkom su
nedostaténé proaktivne opatrenia na zaistenie beapsti, predovSetkym v oblasti
vzdelavania vSetkych zainteresovanych, tj. pracovritvarov IT, manazment, bezni

pouzivatelia IK systémov

HASKOVA, A. (2004) uvadza, Ze informmé systémy s systémy pozostavajlce

z Tudi, potencialnych informécii (dokumentov, udajdat), technickych prostriedkov, metod
a pravidiel zabezpejucich zhroma&ovanie, spracovanie, uchovavanie aladévanie
informacii za delom uspokojenia potrieb ich uzivbde. V uzSom zmysle slova pod
terminom informany systém rozumieme systém sprostredkovania infofm& SirSom
chapani sa tymto pojmom ozwge suUbor troch systémov (subsystémov infaiméo
systému):

* systém tvorby informacii,

» systém sprostredkovanie informacii,

e systém vyuzivania informacii.

___________________________________________________

Obrazoke. 1 : Schéma informemeho systému v SirSom chapani,
zdroj HASKOVA, A
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Legenda k obrazkél1:

X — vytvaranie inform@cii (zdroj, tvorba informcii

A — vstup zdrojov informacii (akvizicia)

B — systematizacia informacii (vstupné spracovanie)

C — vytvéranie databazy informécii (infortm&ho fondu)

D — vyhadavanie relevantnych informacii (vystupné spranimja

E — Sirenie informacii (distribdcia), poskytovam@&rmanych sluzieb (vystup)
Y — vyuzivanie informacii (uzivatelia informacii)

A-E — sprostredkovanie informae® informany systém v uzSom chapani

PodaDOSEDELA, T. (2004)za inform&ny systém oznajeme skupinu ptasov,
serverov, diskov ainych zaznamovych meédii, preggach a sigovych kablov,
inStalovanych programov a pouzivanych dat. Neotillabu s@ag’ou IS su jeho aktiva —
data, programy, ktoré je mozné presne féim@nohodnoti. Informainy systém nikdy nie je
aplne izolovany, ale vzdy je umiestneny v nejakorospredi, ktoré ho nezanedhateu

mierou ovplyviuje.

Pod’a MOLNARA, Z (2000) je informany systém definovany ako stbdudi,
technickych prostriedkov a metdd, zabezjpécich zber, prenos, uchovanie a spracovanie dat
za Welom tvorby a prezentacie informacii pre potrebyvatd’ov ¢innych v systémoch
riadenia. Informéné systémy mozeme délilo kategérii pokth réznych fadisk ako su del
a obsah, vi&kod’, Strukturalna zlozita§ pcatet atypy uzivatov, Uzemny rozsah¢asove
charakteristiky a pod.. Za zakladné druhy info¥meh systémov autor povazuje nasledovné:

e Transakné systémy

e Priame riadenie procesov (je to zvlastny pripachsa&nych systémov
pracujucich v on-line-real-time rezime)

* Informainé systémy pre riadenie

» Systémy pre podporu rozhodovania

* Automatizacia podnikovej administrativy

« Utvarové systémy

* Expertné systemy

* Informainé systémy pre vrcholové riadenie

» Strategické informéné systémy

* Metainform&né systémy
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JACKOVA, A. — DURISOVA, M. (2001) uvadzaju, Ze informimy systém je
Ucelové usporiadanie vahov medziud’'mi, ddtovymi zdrojmi a proceddrami ich spracovania
vratane technologickych prostriedkov. Infokm@ systém predstavuje suborudi,
technickych prostriedkov a metod zabeapécich zber, prenos, spracovanie a uchovanie
informacii. Jeho &elom je tvorba a prezentacia informacii pre potrehyuzivatéov. Taktiez
tvrdia, Ze informané systémy presli vo svojom vyvoji tymito etapami:

* IS zamerané na spracovanie dat — prispeli k zvyd@nmnosti podnikovych
operacii,
* IS pre riadenie — prispeli k zvy3enitirinosti riadenia,

* IS, ktorych cidom je zvySenie konkurencieschopnosti podniku.

Za ci¢ informaného systému povazuju ziska pcitata spravne informacie pre
spravnychl'udi, v spravnontase, v potrebnom rozsahu a v pozadovanej formeladiadu
funkciou je zabezp® nevyhnutné vstupné informéacie kombinovanim piatighickych
skupin operacii:

» Zabezpéenie vstupnych informécii prostrednictvom zberu dét

* Uchovanie vhodne organizovanych datovych Struktaoaiujucich rychli vyber na
z&klade danych poZziadaviek.

* Prenos dat z miesta vzniku na miesto ich spracavazi miesta spracovania na miesto
vyuzitia.

* Prezentacia dat vo vhodnej forme.

e Spracovanie dat, ktoré prebieha na zaklade praanevenych exaktne vyjadrenych

postupov, ktorych algoritmy su ulozené vo formengzpracovanych programov.

Poda KOKLESA, M. (2000) je manazérsky inforntay systém komplexny
a koordinovany subor informiaych podsystémov, ktoré su racionalne integrovaktora
transformuju data na informéacie rozmanitymi cestamitelom zvySenia produktivity prace

v sulade so Stylom a vlastnasni manazérov na zaklade stanovenych kvalitativikyitérii.

MIZI CKOVA, L. (2004) rozliSuje informany systém v $irsom a uz3om zmysle.
Informatny systém v SirSom zmysle obsahuje cely komufmia proces obsahujlci
zhroma#’ovanie podkladov k informacii, vypracovanie inforiiaa ich odovzdanie
adresatovi. Informény systém v uzSom zmysle &aa zberom informacii a kaén

vykonavanim informanych sluzieb¢ize odovzdavanim prislusnych informéacii
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a informanych dokumentov jednotlivym Ziadditen. Vyjadruje iba sprostredkovaciu funkciu
komunika&ného procesu. Infornday systém sa sklada zo suboru informacii, materidin
prostriedkov a pracovnikov potrebnych na us&tbeanie informénych tokov, pracovnych
postupov a vazieb medzi nimi. Definuje sa ako subfarmanych zloziek (informanych
¢innosti) a informanych prvkov (jednotlivych informaych prostriedkov) spolu s ich

vlastnosami a vZahmi, ktoré tvoria usporiadany celok smerujdci glnaniu utitého ci¢’a.

HENNYEYOVA, K. (2001) prvky informaného systému rozdeje do
nieko’kych zakladnych skupin:

» technické prostriedky (hardware) - @@iové systémy rézneho druhu a
velkosti, doplnené o potrebné periférne jednptkktoré sa v pripade
potreby prepojené prostrednictvontipaiovej siete,

e programové prostriedky (softvér) — tvorené systépmav programami riadiacimi
chod pdaitaca, efektivnhu pracu s datami a komunikacikitsoveho systému s
realnym svetom a programy apltkee rieSiace uité triedy uloh pre wité triedy
konkrétnych uzivat@v,

e organiz&né prostriedky (orgaware) - tvorené suborom nariada pravidiel
definujucich prevadzkovanie a vyuZzivanie infotmého systému a informaych
technoldgii,

* ludskd zloZka (peopleware) - rieSenie otazky adaptac&inného fungovania
¢loveka v p@itacovom prostredi, do ktorého bol zaradeny,

» redlny svet (informéné zdroje, legislativa, normy) - kontext informaho systému.

SUCHANEK, P. (2000)informany systém definuje ako subbudi, technickych
prostriedkov a metdd, zabezpgicich zber, prenos, ukladanie a spracovanie @datelom
tvorby a prezentéacii informacii pre potreby uziVatetinnych v riadiacich systémoch.

Cielom inform&ného systému je pritom zhromBdvanie a ukladanie, spracovavanie,
vytvaranie a prijimanie informacii z okolitého pireslia inform&ného systému prave tak,

ako aj vysielanie informacii do okolia tohto infaaného systému.
Pod’a VAN EKA a kol. (2004)informainé systémy musia v &lisnom ekonomickom,

socialnom a pravnom prostredi odpouedmziadavkam podniku na ziskanie délezitych

informécii nutnych pre udrzanie podniku v konkutiesechopnom prostredi:

24



e manazment znalosti - kapital znalosti gt@duje jeden z najddlezitejSich
zdrojov podniku. Kapitéal znalosti predstavuje celkaldleziti konkuretna vyhodu,
Cielom manazmentu znalosti je  vytvorenie¢iaobeho sa systému, ktory je
integrovany do informmého a ligistického systému podniku, monitocejio
toky dat a informacii a nasledne zlepSujucehozhodovanie a riadenie znalosti,
ktoré su pristupné v inforgreom systéme.

e ochrana informacii - rastica potreba podniku spalegvad s partnermi
v dodavatésko - odberafiskom r&azci nuati podniky poskytova stéle viac
informacii. Ochrana informacii sa stava pre podiiktegickou zalezitdeu. Je nutné
pritom zabezp#t jednotné datové zakladne, do ktorého su sUstredeetky data,
predtym znané rozptylené. Takto integrované data sa ale siastlagtupnejSie pre
ostatnych pracovnikov z inych Utvarov podniku &asiie taktiez pred vniknutim
neziaduceho uzivdta z vonkajSieho prostredia. ZneuZitie informéacizenre podnik
znamen#é neprijemné straty.

* informany odpad - informécie sa stali jednym z vyznamngolnikovych zdrojov,
informacie s nematerialnej povahy, negtmvavajl sa Vvo vyrobnom
procese a nadioje sa tu otazka ako icliialej uchovavé Jedna sa predovSetkym
o efektivny spésob ukladania a triedenia d&taiftiého pracovnika na jehodftaci
az po data utvaru, podniku. Rovnako délejdta efektivna komunikécia -
spola@né adresare umidju prostrednictvom mailu distribuavapravu znénému

mnoZstvu prijemcov, ktoré mozu pre Znacag’ prijemcov znamenaa’az.

KUCERA, M. — LATE CKOVA, A. (2004) tvrdia, Ze s rozvojom inforntaych
technoldgii a nasledne inforraych systémov sa rieSia rézne sposoby ich zakenpe
Vznika novy pojem - inform@ma bezpénog’ (Information Security). Cela tato problematika
je tak rozsiahla a zavazna, Ze si vytvorila presigdiniciu. Pod pojmom "inforniaéa
bezpé€nog™ budeme chapa ochranu informécii v priebehu ich vzniku, spracusa
ukladania, prenosov a likvidacie prostrednictvongidkych, technickych, fyzickych a
organizg&nych opatreni, ktoré musi péstbproti strate dobveryhodnosti, integrity a

dostupnosti tychto hodn6t.
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Pojmomhrozbasa ozn&uje moznos vyuZit' zraniténé miesto IS k Utoku,
k spésobeniu Skody na aktivaBOTT, E. — SEICHERT, C. (2004)hrozby kategorizuju na:

» objektivne

1. prirodné, fyzické(poziar, povode, vypadok elektrického napétia, poruchy —
u ktorych je prevencia obtiazna a u ktorych je glodr rie& skér minimalizovanie
dopadu vhodnym planom obnovy, havarijny plan),

2. fyzikalne(elektromagnetické vyZzarovanie),

3. technické, logické(porucha pamate, softwarové ,zadné dvierka“, newieo
prepojenie inak bezpaych komponentov, kradez resp. camie paméového

média alebo nedokonalé zruSenie, odstranenie idftifmanom).
> subjektivne

1. neumyselnépdsobenie neSkoleného uzivaespravcu),

2. umyselné(predstavované potencialnou existenciamnkajsich uténikov (Spioni,
kriminalne Zzivly, konkurenti, hackeri) vinatornych atenikov (80% utokov je
vedena zvnatra prepustenym, rozhnevanym, vydieranychamtivym

zamestnancom).

Pod’a KOKLESA, M (2000) je virus program, ktory sa pripaja k inym programo
alebo Udajom a stava sa ichkasiou. Je schopny prenikfitdo operaného systému alebo
pouzivatéského programu, pripagjisa k nemu a n@gom potom parazitoa Program, ktory je
napadnuty virusom, moéze tbyakazeny, chory alebortay. Virus je v zasade schopny

rozmnozovd, maskové sa a Skodi
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2 CIEL PRACE

S&asna podnikatska prax si vyZzaduje také nasadenie infamyah systémov, aby
riadiaci pracovnici na vSetkych stigrh riadenia, a taktiez vykonny personal mal gtéigun
dostat@éné mnozstvo kvalitnych informacii.

Len dostatone zabezpmny inform&ny systém je schopny poskytavaluzby
na pozadovanej urovni. Nakam pod pojmom inform&y systém rozumieme cely proces
spracovania informacie od jej vzniku az po jej artanieci uloZzenie, musime bfado Uvahy
casto vysoké mnozstvbudi, ktori sa do celého tohto procesu zapdjajuinéeklomplexné
zabezpéenie celého uvedeného procesu a jeho okolia jepséhpaisti dostaténd ochranu
informainého systému. Aj k& treba ma stale na zreteli, Ze dokonale zabermy systém
nikdy neexistoval, neexistuje a na zaklade skudéenominulosti a sledovania &isnych

trendov ani existowanebude.

Ciel'om diplomovej prace bolo:

* Nadobudné Siroké rozpatie vedomosti z oblasti¢fiaiovej bezpeénosti, ochrany
adajov, infiltracii a ostatnych hrozieb pre inforfné systémy podnikov.

* Preskiméa doékladnu situgni analyzu v spolmosti PRASTAV s.r.o0., ako aj jej
hardvérového a softvérového vybavenia.

» Zanalyzovd celkovy stav bezgmosti inform&ného systému a bezp@sti ako celku
v danom podniku.

* Na zaklade ziskanych poznatkov avedomosti tngijgbé miesta v bezf®osti
podniku, predlozi navrh na ich odstranenie a dopomdk vytvoreniu novej

bezpenostnej politiky pre danu spaioos’.
Nakd’ko problematika bezgaosti podniku a pé@tacovej bezpenosti je vémi Siroka,

diplomova praca jeamerana hlavne na ochranwipaovych systémov pred infiltraciami,

technickd a programovul bezpeg'.
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3

METODIKA PRACE

Na zaklade ziskanych vedomosti sme zhodnotili cituav stavebnej spotoosti

PRASTAV s.r.o., nasli slabé miesta wfiecove]j bezpeénosti a sformulovali navrh na

komplexné zlepSenie celkového stavu ochrany informdlao systému a celkového stavu IKT.

Pre vypracovanie diplomovej prace sme zdroje alaolgk ziskali viacerymi

sposobmi:

Vytypovanim vhodného podniku na zozbieranie préktb poznatkov, ako aj
aplikaciu navrhov na zlepSenie.

Stadiom dostupnej literatiry (domacej i zahtaej) zaoberajicej sa problematikou
bezpeénosti podniku, péitatovej bezpénosti, ochrany dat a inforraych systémov.
Stadiom tyzdennikov zaoberajlicich saitaovou problematikou a inych vhodnych
ekonomickych periodik.

On-line konzultaciami so spravcami be&pesti inform&nych systémov v inych
podnikoch ale aj konzultaciami so zamestnancomogpobkti PRASTAV uteného
pre oblas informanych technologii.

Dokladnym sledovanim stavu infortimych a komunik&nych technolégii v danom
podniku a pristupu zamestnancov Kipaovej bezpénosti.

VyuZzivanim teoretickych poznatkov v praxi.

Hlavné metddy pouzité v diplomovej préaci:

1)

2)

3)

Analyza — dany podnik bolo potrebné désledne analyzquwa presné zistenie jeho
silnych a slabych stranok v gitacovej bezpeénosti, zarova boli analyzované aj jeho
prijmy a vydavky.

Syntéza— vysledky ziskané analyzou posluzili pri metogeatézy, boli vytvorené
komplexné navrhy na zlepSenie danej situacie ditgmvej bezpénosti podniku,
analyza prijmov a vydavkov posluzila pre najdenieznych finadnych zdrojov
pouzitd’nych na zlepSenie bezp®sti IKT v podniku.

Komparacia — metéda komparacie bola pouzita ako posledna,pprovnavani

navrhov bezpostnej politiky pre podnik s jeho pévodnym stavom.
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Praca je rodenena do siedmich kapitol. Prva kapitola obsalpugdi’ad o sdasnom
stave rieSenej problematiky, druha kapitola pojedné cieli diplomovej prace, v tretej je
uvedena metodika prace. Uvod Stvrtej kapitoly jaoxany teorii tykajlcej sa informsaych
systémov vSeobecne aich beapesti, softvérové zabezgenie 1S, druhom potacovych
hrozieb a moZzna'ami ochrany systémov pred tymito hrozbami. V Sjvikapitole sa
nachadza aj blizsi popis konkrétnej sg@alosti, stavu jej péitacovej bezpénosti a navrhy na
jej komplexné zlepSenie. V piatej kapitole sa razda zaver anavrhy pre vyuZitie
nadobudnutych poznatkov. Siestas’ obsahuje pouZitd literatiru a nakoniec v poslednej

¢asti st uvedené prilohy.
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4 BEZPECNOST INFORMA CNEHO SYSTEMU
A OCHRANA UDAJOV

4.2 Informaéné systémy

4.2.1 Charakteristika informénych systémov

V odbornej literatire sa stretAvame s pojmom misny systém v dvojakom
vyzname. V uzSom — programovo-technickom chapanfzam&enie systému programov pre
pracu s udajmi. V SirSom chapani rozumieme inf@émjen systémov systém na
zabezpeéovanie informacii potrebnych na riadenie.

V prvom pripade je hlavnou uUlohou systému spranie/ Udajov, ktoré v podniku
vznikli. NerieSi otazky pre koho a na aké rozhodnuiudd tieto Udaje sliZi Z tohto
vymedzeného definovania infordreho systému vyplyva, Ze systém spracovania udajov
len jeden z podsystémov infortimgho systému.

V druhom pripade ide nielen o spracovanie Udaier,aj o zhromaktovanie, prenos,
uchovavanie, vyber a distriblciu Udajov pre potrebgjadiaceho subjektu.
Informatny systém nemozno teda stato¥a’ len so systémom spracovania udajov.
Je to systém pozostavajucfudi, technickych a programovych prostriedkov naezakenie
zhroma#’ovania, prenosu, ukladania, vyberu, spracovaniatribicie a prezentacie
informacii pre potrebu rozhodovania tak, aby riadigracovnici mohli vykonavasvoje
riadiace funkcie vo vSetkych zloZzkach riadiacehst@&yu. Jeho zakladnou ulohou je
zabezpeéit dostatok relevantnych, spravnych a presnych indaiitv potrebnych terminoch a

v poZadovanej forme na pripravu rozhodnuti.

Informacie hraju vEkU Ulohu v Zivote jednotlivca, oto &iu Ulohu maju
v hospodarskej praxi, pri riadetiinnosti podniku, organizacie, Statu a pod. pfahtenie
prace s informaciami sa vytvaraju infortng systémy. Problematika tvorby a vyuZivania
informainych systémov v praxi je Vi zloZitd a komplexnd. V poslednej dobe sa snaha
zameriava nao najplnsie rozpracovanie teoretickych principoager s informéciami pri

vytvarani informanych systémov a ich automatizacii aplikaciou infatnych technoldgii.

Informainy systém ma pri riadeni organizacie jednulac&vych uloh, prechadza
celou organizaciou a spaa jej jednotlivé prvky dgedného  celku.

Informasny systém z&na ziskavanim informacii a k&n ich vyuzivanim. Ulohou
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informaného systému je vypracovanie nevyhnutnych informa@a ®&inné riadenie

organizacie a spojenie jej riadiaceho a riadengrspésu. Informény systém podporuje

manazérskeéinnosti 2 sposobmi

1. umozuju manazérompochopi’ komplex vzZahov medzi riadenou organizaciou a

okolim. Mali by poskytové spravodajské informacie o vplyve okolia na riadeni
organizaciu a zarovie verejné informacie o vplyve organizacie na jeplie.

manazérom na réznych urovniach orgaérieq hierarchie umaije rozhodovanie a
rieSenie problémovpri riadeni organizacie, vrcholni manazéri formalua
optimalizuju dihodobé plany a robia strategickéhammnutia, manazéri na strednej
arovni implementuju a konkretizuju strategické rodhutia. Manazéri na najnizsej
arovni riadenia vytvaraju a objektivizuju operatvplany a robia operativhe denné

riadiacedinnosti.

4.2.2 Clenenie informanych systémov

Informatné systémy mozeme déldo kategorii poth réznych Kadisk, ako su del,

obsah, vekos’, Strukturalna zlozitas poiet a typy pouzivatev, Uzemny rozsah¢asove

charakteristiky a pod.

Z hradiska podpory informmého systému manaZérskej pragiéde jeho postavenia

v systéme riadenia roztigeme informané systémy na:

Transakéné systémy- zahnuju rutinné, kazdodenn&tavné operacie. Tieto operacie
spdjaju odberata, podnik, sklad a vyrobu, pbddavky, zavazky, kontrolu zasob
a podobne. TransaRky systém spravidla zasahuje do vSetkych oblasthosti
podniku a prepaja cely podnikovy finary systém, vyrobu, spotrebiite/

a dodavatiov.

Systémy pre priame riadenie procesov maju minimalny podiel vstupov a vystupov
realizovanych prostrednictvoniloveka. Pracuju ako on-line areal-time rezZime
na priame riadenie technologickych procesov.

Systémy na priame riadenie- vznikli z &tovnych a ekonomickych systémov
podnikov a organizacii. V oblasti tychto inforémgch systémov sa objavuju aktualne
informécie prezentované denymi vystupmi na papieri alebo vo forme elektrénjc
posSty. Inform&né systémy na riadenie vSak vocsiae pripadov nepouZzivaju

predmetoveé databazy z transajch systémov.
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* Exekutivne informaéné systemy— ¢asto oznéovany aj ako informény systém pre
vrcholové riadenie. Su to systémy, ktoré infoémea zabezpaiju vrchol pyramidy.
Slazia predovSetkym vrcholovému vedeniu podniku.

e Systémy na podporu rozhodovania - maju schopnasvykonava rézne analyzy
rovnakych dat bez potreby zlozitejSieho program@aadedna sa o piacovu
podporu metdd rozhodovacej analyzy a ofeep systémovej analyzy. Systémy
na podporu rozhodovania su flexibilnejSie ako ted@¥sé systémy alebo systémy
na riadenie. Nie su zalozené na nemennych rozhetvaravidlach.

» Strategické informa¢né systémy— su to aplikacie infornéaych systémov, ktorych
cielom je zvySenie konkurencieschopnosti podniku. Pidspkevazne v oblasti trhu,
teda v okoli podniku a ich¢inok musi by revoluny.

* Metainformaéné systémy — slizia pre riadenie proj&kych prac, vystavbu
a prevadzku IS. Pre potreby pouZivVate je potrebné mntapriebezne k dispozicii
dokonaly a podrobny obraz podnikového infoémé&ho systému, ktory nazyvame

metainformé&ny systéem.

exekutivne strategické riadenie

informané systémy

taktické riadenie

systémy na podporu
rozhodovania

Pmmmmm operativne riadenie

informatné systémy
pre riadenie

.......................

] ] rast neutitosti
transkené systém

selekcia agregacia informac

Obrazoke. 2: Informa&né pyramida
Zdroj: Kucera M.: Inform&né systémy v gmmohospodarstve
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4.2.3 Softvérové zabezggmnie informanych systémov

Existuje v&€ké mnozstvo softvérov na zabezeeie IS. Medzi znAm& menej zname
softvéry patria napriklad: Etos Soft, Insurence @t Manager, Chastia FM aliaef’alSich.
VSetky tieto softvéry sa Veni neliSia od seba, preto som spomedzi tychto éadtvrozobral
softvér Chastia FM.

Chastia Facility Manazment

Je prvym slovenskym komplexnym graficko-databazoyymgramovym systémom
pre podporu spravy majetku. RieSi evidenciu majetkpravu projektovej, obchodnej,
prevadzkovej a inej dokumentécie, automatizaciubyamluv a faktdr pre spravcovské
¢innosti a najomné vYahy, rozgtovanie energii a sluzieb, energeticky manazmedbbu

(arealov, vékych uzemnych celkov), udrzbu objektov a zariachdii.

Informacny systém je deny najma pre:

» spravcov majetku vo vSetkych oblastiaatnosti,
vyrobcov tepla,

bytové druzstva a bytové podniky,

hotely, administrativne budovy, priemyselné podniky
realitné kancelérie,

kazdého, kto potrebuje spravovaejaky majetok,

YV V V VYV VYV V

Systém rieSi tieto hlavné oblasti

» graficka evidenciu nehnuteosti, technickych zariadeni objektov a inzZiniecgky
sieti,

» elektronicky archiv vSetkej suvisiacej dokumenta¢mojektovej, obchodnej,
prevadzkovej),

» evidenciu a vyhodnocovanie prevadzkovych d&eli (energii, sluZieb,
technologickych udajov dit),

roz(ctovanie energii a sluzieb,

automatizaciu tvorby zmlav a faktar za spravcovwské@osti, najmy ...

adrzbu technickych zariadeni,

sledovanie nakladov na spravu a prevadzku objektov,

YV V. V VYV V
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Moduly

Univerzalne moduly

>

Z&kladny modul - je jedinym povinnym modulom. Obgehjednak zakladnu
evidenciu objektov IS a jednak vSetky funkcie alewné tabuliky, ktoré su
spolané pre vSetky ostatné moduly.

Grafika - obsahuje graficky prehliagagraficky editor, editor a prehliada
vykresovych tlaovych zostav a vSetky funkcie a evideé tabliky potrebné pre
tvorbu a udrziavanie grafickeéasti projektu.

Katalogy - modul umakuje katalogizové¢asto sa opakujuce informécie.
Dokumenty - zabezgeje spravu vsSetkej potrebnej dokumentacie (projekto

obchodn4, prevadzkova a pod.).

Specializované moduly

>

Majetok - rieSi cely zivotny cyklus objektu IS od nadobutia az po vyradenie,
vr. planovania a vyhodnocovania udrzby.

Plochy a priestory sluzi na rozSirenu evidenciu ploch a priestorolw,vlastnosti,
vymer a spbsob ich vyuZitia pri ich sprave a ndjmoc

Energie a sluzby obsahuje rieSenie dvoch hlavnych oblasti - ¢aanie energii
a sluzieb a energeticky manazment.

Sprava majetku a najmy modul zastreSuje spravcovsk&@nosti v Chastii FM.
Jeho obsahom su zmluvnétahy a fakturacia pre Styri oblagtnnosti spravcov -
pride’ovanie pléch a zariadeni vlastnym oddeleniam, nagngzim firmam,
sprava majetku obecne a dodavky energii a sluzigdpr( pre centralnych
vyrobcov tepla).

Ludské zdroje- zabezpéuje evidenciu zamestnancov vo vazbe na poZziadavky

ostatnych modulov.
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4.3 Bezpe&nos’ informaéného systému

Cielom prevadzkovata IS musi by dosiahnti ¢o najvysSiu bezpmos’ systému,
ktord zarduje minimalne dinky a moznosti zneuZitia informacii.

Mnoho T'udi si mysli, Ze zabezpenie IS je len pouzitie domyselnych hesiel. OpakJak
pravdou. Bezpmog’ tu chapeme zabezfmnie systemu ako celku.

Treba upozorni na to, Zze rézny pdlad na bezpmog’ bude v Statnych vojenskych,
policajnych a kome&nych — obchodnych a findanych sektoroch. Funkcie pibacového
zabezpéenia budu rézne v zavislosti na typu organizagej mel’kosti. Niekde to mboze by
jeden PC pracovnik, inde cely pracovny tim v kwor&azdy pracovnik sleduje odlisSné
aspekty poitacovej bezpeénosti.

~ Pracov, pre.
tach. prost.
kormunik: db
- —  infomadd
4 v svsEm

objekty

budowy
misstnosti
_  lagiclatrea
smadmics
procadiny

Obrazoke. 3: Obecny model IS a jeho realneho okolia

4.3.1 Zakladné pojmy

Bezp&nost® /Security /- pod tymto pojmom chapeme vlastnogjakého objektu alebo
subjektu /IS alebo IT technolégie /, ktor&uwje mieru ochrany proti moznym Skodam alebo

hrozbam.

Citlivé udaje / Sensitive Data / - sU udaje ainformacie, kteygaduju ochranu, pretoze
existuje utita pravdepodobndshrozieb. Su to udaje, ktorych neopravnené pouhiige

sposoli urgiti Skodu. V IS sa jedna predovSetkym o personélfeegmacie, udaje chranené
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pod’a zakona o Statnom s sluzobnom tajomstve a infaenméktoré sa tykaju chodu
organizacii — finatné agendy, jednotlivé podsystémy.

Expozicia/ Exposure / - je miesto potencionalneho poSkodalelao straty informacii. / napr.
odhalenie utaj. dat, ich neopravnena modifikacimietnutie pristupu autorizovaného

uzivatda /

Hodnota aktiva/ Asset Value / - je cena alebo ocenenie dolezitogyznamu pre vlastnika,

ktoré satasto neda vyjadtivo finartnom vyjadreni.

Hrozba / Thread / - je skutmog’ alebo udala§ ktora méze spbésabposkodenie, zienie

hodnoty aktiva. / vlastny zamestnanec, prirodnastedfa, hacker a pod. /

Informaény systém / Information System / - je subor technického /rdiaare/
a programového /softvér/ vybavenia, zdznamovychiimédt a personélu, ktoré pouziva
organizacia k spravovaniu svojich informacii. Tiétmotné a nehmotné objekty su cielene
vyberané avzajomne poprepajané zglam zberu, vymeny, spracovania a uchovania,
generovania a distribucie informacii a udajov vpreal definovanej Struktirecase a to za

Gcelom vykonu rozhodnuti, podpory rozhodovania arim@mvanosti.

Informa éné technoldgie/ Information Technology / je technika, ktora sadigba na
spracovani informécii a dat. Je to predovsetkynostgva technika, komunikaa technika

a programoveé vybavenie.

NaruSenie bezpénosti / Security Incident / - je poruSenie beapaestnych kontrol IS, kde je
ziskany pristup k informaciam, ktory poruSuje b&npstnu politiku.

Objekt / Object / - je pasivna entita, ktora obsahujéalgpracovavéiubovd’né informécie .

V IS je to predovSetkym subor na paim@om nosti, blok dat, zaznam a pod.

Subjekt / Subject / - je aktivna entita, ktora ovpiyye tok informacii medzi objektmi. /

napr. uzivatg systémovy proces /

ZranitePnost’ / Vulnerability / - je nedostatok pripadne slabioelého bezp@mostného

systému, ktord méze Byneuzitd hrozbou tak, Ze déjde k poSkodeniu ateli@niu aktiva.

Riziko / Risk/ - je pravdepodobnfyss akou bude dana hodnota / aktivum £ema alebo

poSkodena pbosobenim konkrétnej hrozby. Je to mim@zenia aktiva.
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Ocenenie rizik / Risk Assessment / je proces vyhodnotenia hroziedré posobia na IS
a cidom definovd Urovei rizika, ktorému je vystaveny. Glem je zisti, ¢i su bezpénostné

opatrenia dostatmeé.
Prienik / Intrusion / - je neautorizované zneuZzitie IS.

Zvladanie rizik / Risk Manazment / - je proces, pomocou ktoréhomezné ukit),
kontrolova’ a obmedzowa vplyv nepredvidanych udalosti — hrozieb. Obsahaiglyzu

a odhad rizik, implementéaciu, testovanie a prekadanie bezp@osti.

Protiopatrenia / Countermeasure / - fgnnog’ zariadenie alebo proces, ktory chrani IS a jeho

aktiva pred posobenim konkrétnych hrozieb.

4.3.2 Zakladné spdsoby ochrany inforemgch systémov

Ochranné mechanizmy realizuju ochranu aktiv taksa&enazia minimalizovaiziko
pdsobenia hrozieb. Jedna sa predovsetkym o cemaroglth mechanizmov v pomere K ich
bezpénostnému efektu. Cyklus zavadzania PC be&zpsti je neustaly proces, ktory
periodicky kontroluje Urove bezpé&nostnych opatreni a pbal potreby ich aktualizuje
a vylepSuje. Celkové rieSenie ochrany vyzaduje koatiu technickych a netechnickych
postupov a metad.

Konkrétna realizacia inforntaej bezpeénosti je zavisla na mnohych vplyvoch ako
napr. vé&kos’ systému, citlivog informacii, dostupnastechnologii, finatinych moznostiach

a pod.
Bezp&nostna politika / Security Policy /

Zakladnym kam@om bezpeénosti IS je bezpénostna politika. Podmi&ujucim
faktorom je integracia vSetkych &sti IS do bezgmostnej politiky. Ide teda o komplex
personalnych, fyzickych a organérgich bezpé&nostnych pravidiel a opatreni.
Neoddeliténou s@ag’ou je utenie bezpénostnych ciov a definovanie rizik.

Inymi slovami povedanéezpénostna politikaje suhrn pravidiel, zbierka detailnych
Specifikacii¢o chrant’, proti komu acomu, akymi prostriedkami, ktoré su aplikovaté na
ochranu Specifickych dat, identifikadcia zodpovednagasovej naslednosti.

Je z&kladné vychodisko pre riadenie bempsti inform&ného systému organizacie.

Organizacia by mala mat’ vrcholovym vedenim schwaldezpe&nostnu politiku, ktora
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stanovuje ciele, ktoré je potrebné v oblasti bémpsti inform&ného systému dosiahfia
z&kladné principy a nastroje na dosiahnutie tydiébov. Ide o dokument konce&peho

charakteru, ktory zaha vSetky zdroje IS.
Bezpeénostna politika by mala z@har najma:

* popis IS — zabezgenie musi by definované na konkrétnu Struktaru IS konkrétnej
organizacie. Obsahuje popis orgadizg StruktUry organizacie, ciele a ulohy, ktoré
bude IS pIni a informa&né toky v rdmci IS,

» legislativne vychodiska — pravne normativy a preggitoré musi IS reSpektava

e stanovenie ciov, ktoré chce organizacia v oblasti infokme] bezpeénosti
dosiahnd’,

e uréenie zakladnych principov, nastrojov a postupovm@oou ktorych mozno
dosiahnt* stanoveneé ciele,

« uréenie pravomoci a zodpovednosti za dosiahnutie seameh cidov a za riadenie
informatnej bezpeénosti,

e uréenie osoby zodpovednej za bespastnu politiku ako celok a plan aktualizacie

bezpeénostnej politiky.

Druhy bezpe&inostnych opatreni

Kazdy IS sa sklada spravidla z viacerych zakladrnyadti. M6Zeme ho rozdélina
datovu, programovd, technickl a komuriké ¢ag’ a na personal, ktory ho prevadzkuje.
Kazda z tycht@&asti hra dolezitu ulohu v celkovej bezpesti IS. Bezpénog’ IS sa realizuje
kombinaciou r6znych bezpeostnych mechanizmov a opatreni. MéZzeme ju rozdetio
nasledovnychkiasti :

» personalna bezperog’,
» fyzicka bezpeénog’,
» technicka bezpmog,

» programova bezgeos’.

Personalna bezpé&ost’

Tieto opatrenia su realizované na ochranu IS pedaducimi vplyvmiludského
faktora. Ich dlohou je definovgoziadavky na vlastnosti oséb, ktori pracuju vcals, ich
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vyber, vychovu a predbeZznu kontrolu. Prax ukazigesa vynaklada mnoZzstvo prostriedkov
na zabezp&enie technickych a programovych bespastnych opatreni &sto sa zabuda na

vplyv Tudského faktoru vlastnych zamestnancov. Pritoms§itgt poukazuju na to, Ze zo

znamych naruSeni bezpwsti IS sa priblizne v 70 % pripadov jednalo asthych

zamestnancov, ktory zamerne alebo neimyselne sifiGdaiulu.

Ciel’om personalnej bez@gaostije znizova riziko l'udského faktora (omyly, kradeze,
podvody, zneuzivanie), zabezZpé dostat@nu informovanot zamestnancov o hrozbach
bezpénosti v podniku a zaisti ich pripravenos' na bezpénostné incidenty a nespravnu
funkciu softvéru.

Fyzicka bezpé€nos’

Su to opatrenia, ktoré su potrebné k zabézpie fyzickej ochrany IS proti nahodnym

I umyselnym hrozbam. Je to predovsetkym zab@&age budov v ktorych je IS umiestneny.

Patria sem opatrenia na eliminaciu vplyvu prirodnkatastréf, poveternostnych vplyvov,
povodne, opatrenia proti vniknutiu neoprdvnenycBbbpsopatrenia, ktoré rieSia bezpé
uloZenie datovych na%iv, ochrana proti prirodnym Zivlom, poZiaru a paotedna sa
predovSetkym o nasledovné opatrenia:

» ochranu objektov, strazna sluzba, napojenie saQt@-Ppult centralnej ochrany,
EPS / elektronicky poziarny systém /,
EZS / elektronicky zabezpevaci systém /,

kamerovy systém , monitorovanie objektu,

YV V VYV V

monitorovanie pohybu o0s6b pri vstupe do jedngtivbezpe&nostnych zon
prostrednictvom identifiaych kariet / magneticke, cipové, kartyiarkovym
kodom,

» trezory na uloZenie datovych nésv, opatrenia na skartaciu médii.

Fyzicka bezpé€nost’ a bezp€nost’ prostredia zahfia:

Vytvorenie zabezp®nych oblasti, nadély zabranenia neautorizovanému pristupu:

» vypracovd& procedury pre umiesbvanie zariadeni na spracovanie udajov a informacii

e vypracov& procedury na zaistenie ochrany budov a fyzickyciesporov, kde su
umiestnené informéacie a zariadenia na spracovafoemacii proti neautorizovanému

pristupu,
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Bezp&nog™ zariadeni znamena:

* vypracovad" procedury na komplexna ochranu zariadeni precgwanie, ukladanie a
archivovanie udajov,

e vypracoval procedury na komplexnd ochranu prenodoviras, po ktorych sa
prendSaju udaje a informacie (ochrana proti nemateginému fyzickému pristupu,
proti ich odp@uvaniu na digku a pod.,

e vypracov@* procedury pre zaloznu dodavku elektrickej ener@gidPS, zalozny
motorgenerator),

e vypracovd@* procedury pre pripad Uplného vypadku vSetkychiardov zaloZnej
dodavky elektrickej energie,

» vypracovd' formalne procedury na spracovanie informacitlajav mimo priestorov.

Technicka bezpénost’

Zabezpeéuje ochranu dat, zaistenie integrity a dostupngstimocou vhodnych
technickych prostriedkov, mala by odiadi blokova Utoky, ktoré mdzu marozlicné formy
(poSkodenie sluzby, infiltraciu, neopravneny ppistosdb). Technickd bezp®gs’ zahna
zabezpéenie operénych systémov, serverov a jednotlivych stanic.

Programoveé opatrenia

Ide o ochranu informécii v PC pomocou programoviyehpenostnych prostriedkov
na arovni OS a na urovni aplikacii.
1. Riadenie pristupu do op€rg&ho systému zéaima:

a. prihlasovaciu proceduru,

b. procediru pre stanovenie metody identifikacie peaté&ov (napr. heslo,
biometrické metddy, tokeny, kryptografické progdig, cipové Karty,
kombinacie),

c. Standardny manazment zvolenych metéd na autoripaciaivatéa

d. riadenie pristupu k systémovym programom a ich p@unia

e. zabezpeéenie neaktivhych zariadeni a pouZziVate pred ich zneuZzitim
(automatické odhlasenie pouzii@#e odpojenie zariadenia, zablokovanie
tlohy alebo aplikacie, zablokovanie zariadenia @ po
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2. Riadenie pristupu k aplikaciam Zah:

a. zabezpeenie pristupu k aplikaciam na zéklade individuamymoziadaviek

v sulade s definovanou politikou riadenia pristugpus politikou pristupu
k informéaciam,

pride’ovanie pristupovych opravneni a privilégii pouzéiam aplik&nych
programovych systémov v sulade s bénpstnou politikou,

procediry a postupy na pritteanie a schvavanie pristupovych prav

a privilégii.

3. Vymena informacii a softvéru Na &ely ochrany pred zneuZzitim, stratou alebo

modifikaciou informacii, softvéru a udajov vymanych medzi organizaciou a inou

externou osobou by organizacia mala:

a.
b.

C.

realizova* vymeny vyhradne na zmluvnom zéklade,

vypracova' procedury pre vymenu informacii a fyzickych namsi tdajov
vypracovd* procedury a opatrenia (v oblasti hardvérovej, tw@bvej,
personalnej a legislativnej) na zniievanie a eliminaciu rizik spojenych
s prevadzkovanim sluzieb po verejnycivaah (Internet),

vypracovd* procedury pre zavedenie a pouzivanie elektrorbky
komunika&nych kanalov (napr. elektronicka poSta, elektro@iddancelarske
systémy a webova stranka),

vypracovd* procedury, pre zaistenie informovanosti pouZiiave
elektronickych komuniké&nych kanalov o ich zodpovednosti za berms’

Gdajov, informacii a softvéru v procese ich vymeny.

4.4 Ochrana udajov

4.4.1 Pocitacove infiltracie

Paitacové infiltracie v naSich podmienkach predstavupblasti osobnych pidtacov

nagastejSi a najznamejsi spésob naruSenia IS. Pratara pred nimi predstavuje nutnl vec

pre kazdy informény systém pouzivajuci PC.

Patitacove infiltracie tvoria vE&ka skupinu programov prinaSajacich problémy

uzivatéom. Existuje sice Ya druhov infiltr4cii, ale ich spotmou vlastnogou je to, Ze boli

umyselne vytvorené na Skodli¢innog’.
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Zakladné typy pditacovych infiltracii

Poditacovi virus je to program (... sekvencia kédu), ktory sa bedomia pouzivata
pocitata pripaja, prepisuje alebo inak modifikuje iné peogy, dokumenty, resp. systémove
oblasti pevného disku a diskiet sl vlastnej reprodukcie. Okrem samotnej reprodukcie
moze pritom kéd virusu vykonawar6zne grafické, zvukové a textové efekty, ale aj
deStrukna ¢innog’, ako napr.: mazanie, kddovanieind modifikaciu suborov i sektorov
pevného disku. S vynimkou moznosti vymazania FBI€DS pamate vSak v &asnosti nie su
zname virusy poSkodzujuce hardwareifasa. Niektoré virusy podobne alalej spominané
trojske kone naruSuju bezp®gs’ pcitaca, resp. udajov uloZzenych na jeho pevnom disku
zasielanim tajnych PGPlicov, odchytenych hesiel a emailovych adries progicdom
r6znych komunikénych kanalov mimo napadnuty @ta¢ (napr.: autorovi virusu). Aj na
poh’ad neSkodné virusy vSak mézu spodsatyiojou pritomna®u problémy v suvislosti so
spotrebolwtasti operanej pamati, vypétovej kapacity procesora, ale najma vznikom réznych

typov interferencii s inymi aplikaciami, resp. apgotnym operaym systémom.

Cerv (worm) je program, ktory parazituje v jednom exddmip(... v jednej kompletnej
sade suborov) na hosilitkom pd@itaci, pricom vyuziva jeho komunikaé prepojenie
s dalSimi p@itaémi na svojed’alSie Sirenie. Klasickgerv sa teda na rozdiel od virusu
nepripaja k ziadnemu hostiskému programu ani sa na lokdlnom disKalej neSiri.
Typickym prikladoméerva je znamy Happy99. Niektoré infiltracie klasiivané aka@ervy sa
vSak okrem Sirenia uvedené komurik@ kanaly Siria aj po lokalnych a &eych diskoch
(LoveLetter),cim sa svojimi vlastnaami priblizuju k definicii virusu vyuZivajuceho saoje
Sirenie okrem klasickej technoldgie Sirenia (.epovanie inych suborov, resp. Sirenie ako
satelitny subor) aj komunikaé kanaly. Obdobnu kombinaciu r6znych algoritmoersia
mozno pozorova aj u niektorych makrovirusov (Melissa). Niektatérvy obsahuju tiez
niektoré znaky tréjskych kmv (Pretty Park), takze v tomto zmysle mozno slatost’, Ze

absolutne presna klasifikacia jednotlivych druhafitracii nie je mozna.

Tréjsky ko je program, ktory navonok navodzuje dojem uiitmsti. V dokumentacii
programu Bubovan&innog’ vSak bu’ vbbec nevykonava alebo ju aj vykonéva, ale nadlioza
realizuje nepozorovane nejaky druh deStrukcievymazéva subory, formatuje pevny disk,
skrytou komunikaciou cez Internet narusSuje sukropoiezivatéa apod.). Trojsky kib je bud’
naprogramovany ako pévodna aplikacia alebo je vgiwp z uz existujuceho programu jeho

spojenim s deStrtkym kodom (... ktory sa vykonava pred samotnym gogpm), préom
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takyto program sa potom od pdvodného okrditkyl navonok niim neodliduje (... vZtad
prostredia aj vykonavana akcia je zhodna, dokuncentgrogramu je pévodnago v case
rychleho striedania verzii programov nie je prii@padné. V poslednej dobe &istymi aj
trojske kone, ktoré su vlastne inStadgm suborom samotného programu, ktory sa po svojej
inStalacii spua pri Starte opetaého systému MS Windows a skryte vykonava nejaky ty
destruknej akcie. Niektoré charakteristiky trojskychike v tomto zmysle dpaja aj niektori
reklamni klienti (tzv. spyware) aplikovani z&elom g'ahovania reklam, resp. zasielania
réznych formularov charakterizujucich pouzivaie ktoré su dnes bezne pridavané
k skuSobnym verziam niektorych programov - példaich pouzivatezaregistruje, reklamny
klient sa deaktivuje.

NBD32 antivirus system warning: AMON - File system monitor

Threat detected

File:
1tRecycledictfman exe
Threat:

Win32/VB.AQT trojan
Comment:

The file can be deleted. It iz strongly recommended that vou back up any crucial data before you proceed. Event accurred
at an attempt to access the file by the application; C:A\otalemd\TOTALCMD EXE.

B Copy to Quarantine Display warning windows

Submit for analysis

Clean Delete

Delete infecked file

T Rename
= Renare infeced fils

2) |8 =2 NOD32

Help Close  Info Antivirus System

Obrazoke. 4: Infik4cia p@itaca tréjskym kaom (trojanom)
Zdroj: Vlastné zdroje

Od paitatoveho virusu, resgerva sa pritom trojsky kolisi tym, Ze kod programu sa
d’alej nereplikuje. Pokiaje prislusna deStrdka akcia viazana na nejaky datum alebo inu
podmienku, hovori sa tiez o tzv. logickej bombestbliicky prvym pgitacovym tréjskym
kotiom bol AIDS, Sireny v roku 1989. Specialnu podskupirdjskych kéov tvoria noste
virusov, tzv. droppery - programy, ktorych deStngk akcia sp&va vo vypusgani klasickych
pocitatovych virusov, ptiom samotny dropper nie je mozné identifikbvazorkou
vypu&aného virusu (... ani Kesamotny vypu&ny virus je znamy).

V poslednej dobe patria medzi &agtejSie sa vyskytujuce trojske kone tzv. "zadné
vratka" — backdoor
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Zadné vratka - ide o Skodlivy kéd, ktorému neboli dané do viergchopnosti Sirenia
sa. Jeho hlavnou ulohou je otwbma infikovanom poitaci prislove&né “zadné vratka”,
ktorymi neskor méze Gtmik nepozorovane Vknuw a robt’ si, ¢o sa mu zapé Zadné vratka
v “Cistokrvnej” forme sa vyskytuju len Vmi zriedka. V&Sinou su steag’ou napr. e-
mailovéhocerva. Umo#uje zasielanie pristupovych hesiel, zaznamov oviékth pcitaca
alebo zvolenych suborov mimo @tac, resp. umoiuje jeho Uplné dikoveé ovladnutie (...

spu§anie aplikacii, manipulaciu so subormi apod.).
Osobitné typy infiltracii

Adware - (advertising-supported softvér) je softvér, gtarobrazuje reklamu na
pocitaci po svojej inStalacii alebo pri pouzivani tohtdtgéru. Tato reklama slizi na pokrytie
nakladov na tvorbu programu, daka nim je mozné, aby bol program dostupny zadaxuo.
svojej podstate je teda koncept adwar@miaiZitotna vec.

Adware jec¢asto zamigany so spyware, ale je pravda, Ze mnozstvo adwagggmov
neobsahuje reklamy iba na podporu autorov, alesduge ¢innog’ pouzivatéa bez jeho
vedomia. V takomto pripade uz ide o spyware. Jenaissamotnom pouzivdtevi ¢i sa
rozhodne pouzivasoftvér podporovany reklamou alebo si zakupi phefziu bez reklam

(takato mozZnosponuka véSina autorov ad-supported softvér) resp. prejdiedkkurencii.

Spyware (Spehovaci softvér) je piacovy program, ktory bez vedomia uzivide
ziskava z uZivatevho pcitaca rozne citlivé data ako su napr. hesla, rodista, ¢isla
kreditnych kariet a iné. Tieto data sa potom pokddasla vyrobcovi spyware, ktory ich
moze zneufialebo predadalej.

Na “Spehovanie” pouZiva spyware viacero technik slonapr. zaznamenavanie a
analyza vsetkéh@o zadavate klavesnicou, sledovanie adries, ktodvade do Vasho
Internetového prehliada, ako aj prefadavanie dokumentov na hard-diskéipaa.

Prejavom, Ze Vas gdac je infikovany spyware méze Bynané spomalenie, pripadne aj
casté padanie systému. Niektoré spyware okrem s&mottSpehovania” zobrazuju okna
s reklamou, a to aj vtedy ak prave nesurfujetenteriete.

Vo vSeobecnosti sa pod pojmom spyware da zhwmietok softvér, ktory bol na

pacitac nainStalovany bez uzivdte/ho vedomia resp. uzivditbo dobrovdne nainStaloval,

ale program obsahuje skryté funkcie, ktoré zavazsgasobom nartsaju sukromie uzivate
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Dialer je paitacovy program, ktory vytvara spojenie s Internetonebal inou
pocitatovou sigou cez analdégové telefoniisslo. Zvy¢ajne je tocislo z&inajuce s 0-800na
Slovensku) alebo zahranié telefonneislo. Obyajne dialér pracuje bez vedomia uzivate
Dialéri, ktori sa javia ndpstejSie na pornografickych strankach su Skoddwigre uzZivatv
modemu.

Dialéri su nevyhnutne pripojeni na Internet (pnmapSom pre neSirokopasmové
spojenia), ale niektori z nich suceni na pripojenie na prémioveé- rychlostdgsla.
Poskytovatelia takychto dialérovasto patraj0 po bezfpmom defekte na uzivdievom
pocitati a pouzivaju ich k zmene pivaca vytaienia cez ickislo, privlastneniu dodataych
penazi pre seba.

Niektori dialéri taktiez informuju pouzivdi®v ¢o robia, s prigubom Specialneho
obsahu, pristupnym iba cez Speciatigo. Priklady takéhoto obsahu za softvér pre
stiahnutie, MP3 (olsajne nelegalny), pornografiu a popripade asjgoinu webovu stranku
ilegalnych hackerovych materialov takych ako vitusy

V tejto dobe, termin ,dialértasto odkazuje konkrétne na dialérov s pripojenireza
uplného vedomia uzivdi@ o nakladoch, s tvorcom dialéra, ktory ma v umykipusti’ sa

podvodu.

Hoax (fama) je poplasna sprava posielana e-mailom, ktargvoje Sirenie vyuZiva
dovegivost’ Tudi. Siri sa vyhradnéudskym préinenim a preto jedingm spdsobom, ako sa
pred takouto spravou da brénije opatrno& Fama sa vo ¥dine pripadov odvolava na
déveryhodna firmu ("Microsoft varuje...”, "CNN ozmda", a pod.), casto informuje
o katastrofalnych désledkoch, napr. epidémié&itatového virusu. Spotmym menovatéom
tychto sprav je vyzva na okamzité postupedis@Siemu uzivatovi. Tymto spdsobom sa

fama Siri kd’alSim uzivatBom internetu.

Phishing (password fishing) oziaje ¢innog’, pri ktorej sa podvodnik snazi vylaka
od pouzivatbov rézne citlivé data, napr. pristupové udaje kkba@mu @tu. Podvodnik
Meno a heslo zadané do phishingovej stranky, saledpodvodnikovi, ktory ho moze
zneuzt.

Phishing méze prebietia tak, ze sa rozposielaju e-maily, ktoré lakajuiioatdov

napriklad na zmenu hesla alebo jeho obnovenie. dmdei mézu na vylakanie citlivych
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Gdajov vyuzi’ aj tzv. instant messaging programy ako su ICQ alBtSN a dokonca aj

telefén.

Pharming je oved’a nebezp@nejSi ako phishing. Ide o zakerneny spbsob, ktangue
hacker priprauwi o Uspory klienta, ktory vyuZiva internet bankingato metéda sgiva
v presmerovani ndzvu www stranky na int adresudgaihennej adrese napriklad ib.vub.sk
prislichaciselna adresa napriklad 215.5.214.144. Presmemvakejto adresy méze hacker
uskut@nit bud’ napadnutim servera DNS alebo zmenou suboru Inpresmno vo Vasom
pocitaci. Ak zadate mennu adresu do Vasho prehtiagdemiesto stranky banky sa zobrazi jej
dokonala napodobenina. Vy teda ani nezbadéte gZeasinej strdnke. Po zadani udajov, ich

ziska neopravnena osoba, ktora takuto faloSnukstraytvorila.
4.4.2 Moznosti zmiernenia hrozieb a Utokov
Kazda organizacia by mala dbaa:

1. Pouzivanie silnych hesiel v systémoch

UZ po zapnuti pédtaca by mal by uzivat& vyzvany o zadanie vstupného hesla. Tato
ochrana plni Uplne rovnaku ulohu ako naprikl#dkod bytu. Brani cudzintiudom zapiné
na$ pditac a pristupové k nasim datambDalsie heslo by malo IByod uZivatéa Ziadané pri
Starte operného systému. Je nevyhnutné chitdsilnymi heslami kazdy dolezity program
¢i systém beZiaci na pracovnej stanici.

Silné heslo
- musi obsahovaminimalne 8 znakov,

obsahuje kombinaciu malych alkgch pismengislic a inych symbolov,

- pravidelne sa meni a vzdy sa vyrazne liSi od pigdio$esiel,

- neobsahuje meno uZivéite uZivatéské meno ani Ziadne iné slové alebo mena,
- nie je zdi¢ané s kymktvek inym,

- malo by by zlozite,

- nemalo by by nikde zapisané ani uloZzené v pévodnej podobe,

- malo by by vyZadované pri vSetkych uziviskych @&toch.

Obzvla¥ velkou chybou je, ak ma uzivditemadstavené rovnaké heslo do vSetkych
programov ¢i aplikacii. Operany systém by mal hy chraneny odliSnym heslom ako
napriklad jednotlivé programyi ¢ty na webovych strankach.
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2. Pravidelné aktualizacie

UZivatelia by mali pravidelne kontrolavazoznam vydanych zaplat, av pripade
potreby ich aj nainStalovaV opahom pripade nechavaju ki cestu tvorcom Skodlivych
programov zneuzZita objavené bezgaostné nedostatky. Moderné opsra systémy
umoziuju nadstavenie automatickej kontroly dostupnyctualkzacii a ich inStalaciu takmer
bez vedomia uzivaka. Pokid systém tieto moznosti nema, pravidethksntroly aktualizacii
zAavisi na tom, ak®asto je poitac pripgjany k Internetu. Prave tam totiZ hrozi na$ié riziko
nechceného stiahnutia Skodlivého programu, ktoryakde chybu vyuZiva. VSeobecne
by, ale uzivatk pouZzivajaci Internet mal vykonéwaktualizacie priemerne raz za ty#de
Medzi objavenim chyby a vydanim zaplaty ubehne vidigd’ko dni, malokedy sa ale stane,

Ze by niekto vytvoril program zneuzivajuci chybiskko niekdko tyZdiov po jej objaveni.
3. Pravidelné zalohovanie udajov

»,Cenu svojich dat spozname az vtedyd kene prideme”

Zalohovanie je proces, pri ktorom sa v dantasovom okamihu vytvori jedna alebo viac
kopii pozadovanych informéacii na zaloZnych datovynbstoch. Zalohovanie slUzi
predovSetkym na obnovu IS po jeho vypadku. Zalohimvabsahuje nielen data aled&lSie
informacie potrebné k tomu, aby bolo moZzné obtioselé inform&né prostredie pri
totalnom zruteni IS. Kopie sa paiitom obdobi premazéavaju.

Zalohova by sa malo vSetko¢o je v systéme jedideé, teda vSetky uzivdieké
adresare, systémové databazy atie dblezitejSierspsé adresare, ktoré su kritické alebo
ktoré uzivaté mohol modifikova. Niektori spravcovia zalohuju uplne vSetko, pretobnova
kompaktného systému ¢galeko jednoduchSia ako obnovadastiach.

Existuje viacej stratégii zalohovania:
a) Uplna zéloha -ukladaju sa képie vSetkych dat,
b) rozdielova (diferencidlna) z&loha — ukladaju sai&olen tych suborov, ktoré sa
zmenili od poslednej Uplnej zaloznej kopie,
c) prirastkova (inkrementalna) zaloha — ukladaju spi&kden tych suborov, ktoré sa

zmenili od posledného zalohovan&Z uplného alebo prirastkového).

Pre obnovenie dat sa potom musi ufolkdopia z Uplnej zalohy a poslednej
diferencialnej zalohy alebo Uplnej zalohy a vSetkyarirastkovych zaloh od poslednej Upinegj

zélohy.
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Casto uzivatelia zalohuji svoj systém raz do #gdplnou zéalohou a kazdy ide
rozdielovou alebo prirastkovou. Zalohy mézut hykladané na pevnych diskoch (HDD),
médiach CD alebo DVD, alebo Specialnych magnetickgéskach. Niektoré spdiaosti
vykonavaju aj polrénéci rocné zalohy, ktoré uchovavaju nastalo, ndooabsencia nejakého
dblezitého suboru sa mbézasto prejawl az po tyZzdoch ¢i mesiacoch. Nakio zalohy su
tiez kopiou citlivych dat organizacie, mali bytbykladané na bezpeé miesto, chranené

pred odcudzenim alebo znehodnotenim.
4. Pouzivanie hardvérového alebo softvérového (osobr@hfirewallu

Nastavenie a pouzivanie firewallu predstavuje jederzakladnych stujov ochrany.
V dobe beZného pripojenia ¢itaca k internetu je aktivny firewall uz nevyhnutrios.
Firewall je nastroj, ktory oddieje chranendag’ siete od nechranenggsti a ponuka zakladné

zabezpeéenie systému pri pripojeni do internetu.

PepolEmy ﬂr{_?u?aﬂ Pocitac
pfislup ,/ 1
¥ s, .
infernet : A '{f:’

.——* e

Obrazoke. 5: Princip prace firewallu
Zdroj: Kral, M.: Bezpénost domaciho pitace prakticky a nazogn

Umiestiuje sa medzi internu sierganizacie a externu sia predstavuje jednoduchy
spbsob riadenia objemu a typu komunikéacie, ktordaineimi prebieha. Pouzitim firewallu sa
obmedzuje mozné poskodenie siete,¢nitio sa bude mdc dosta k jednému péitacu,
neohrozi v3ak iné. Firewally sa daju pauia:

» zablokovanie pristupu nadité miesta internetu, alebo sa daju péuZizabraneniu
pouzivania niektorych serverov alebo sluziebityym uzivatéom,

» sledovanie komunikacie medzi internoutsie a externymi st@ami,

* odpauvanie a zaznamenavanie kazdej komunikacie metizniou siéou a okolim,

» niektoré firewally umo#uju nadstavenia automatického Sifrovania paketov.

Pozname nieKiko druhov firewallov:
a) Aplika¢ny proxy firewall - ide o filtrovanie na aplikanej vrstve referefmého

modelu OSI, t.. aplikény proxy server dokaze presne analyzoe®lU si€ovu
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prevadzku a vyznam paketov na najvyssej vrstve. méke chrani napriklad pred
virusmi alebo réznym Skodlivym obsahom a ufm& pristup na zaklade
autentifikacie pouzivata.

b) Paketovy firewall - umo#iuje sledové sig’ovu prevadzku po tretiu (Stvrtd) vrstvu
modelu OSI (t.j. IP adresy a porty). Je taveychlejSi ako proxy, ale jeho sprava je
komplikovanejSia a nemaliko moznosti, ako aplikaé proxy servery.

c) Stavovy paketovy firewall —je Specialnym typom paketového firewallu. Dokaze

dava do suvisu prechadzajuce pakety a tak si uchovavaspojenia.

Osobitnu ulohu v p&itacove) bezpeénosti zohravaju softvéroveé firewally, ktoré su na
rozdiel od ,vé&kého" firewallu inStalované priamo v iteci. Celd dobu kedy je pdtac
zapnuty beZia na pozadi a monitoruju prevadzkeésys. DokdZzu odhalinielen pokusy
0 Utoky z Internetu, zastavia aj programy pokud&j8a nadviaza komunikdciu priamo
Z paitata uzivatéa. Nadstavenia osobnych firewallov sul'me zlozité aza kazdych

podmienok by ich mali vykonavakuseni odbornici.

5. Pouzivanie kvalitného antivirového programu a jeh@ravidelné aktualizovanie

Antivirusovy program, je program ktory slizi na #dikaciu, nasledné odstranenie
a maximalne napravenie Skéd spoOsobenych virusom.vyddiadanie virusu vyuzivaju

programy r6zne metody:

» VyhPadavanie— antivirusovy program ma v sebe naprogramovar&ky¥yznamné
znaky viru (v&mi podrobne) a ak najde v fitaci nejaky program s odpovedajacimi
charakteristikami, ozi&ho ako virus.

» Skenovanie- antivirusovy program porovhava obsah suboruswgou internou
databazou. Pokiasubor obsahuje tazec, ktory je zhodny sti@zcom v tejto internej
databaze, je vyhodnoteny ako zavirovany. Metédaljei spd’ahliva, ale je potrebna
vel'mi ¢asta aktualizacia.

» Heuristickd analyza — ide o rozbor kédu viru, kedy antivirusovy pragrakima iny
program krok po kroku a poKianajde nejakd podozrivu inStrukciu, ozhdno ako
virus. Nevyhodou je mozntsel’kého mnoZzstva faloSnych poplachov, ale tato metoda
dokaze najsaj viry zati& nezname. V&inou sa testuju subory s priponou .com, .exe,
.dat, .dll.

49



>

Kontrola integrity - znamend vlastne porovnanie stavu pred moZrfdudniou so
stavom po tejto infiltracii. Virus sa v systéme innsjako prejavi (napr. tak, Ze sa
zZv&Si ve’kos’ suboru). Tato metdda Zige iba moznu nadkazu, ale nevie ju odsttani
Rezidentné sledovanie- znamend, Ze antivirusovy program sa po Startitgda
zapne abezi na pozadi ¢ftaca. Neustdle tak @fta¢ sleduje a upozéuje na

podozrivé akcie, ktoré v gdaci mdzu prebiehé

Pri sltasnych antivirusovych systémoch je najdolezitejsiby dokazali néajs

a odstrani ¢o najviac virowi inych hrozieb, signalizovatio najmenej faloSnych poplachov,

aby antivirova spokmog’ reagovala rychlo na nové bezpestné hrozby a poskytovatasté

aktualizacie antiviroveho programu. Antivirové praagy mézeme delina:

1)

2)

3)

Jednoléelové antivirusy - zameriavaju na detekciu, prip. aj dezinfekcidngho
konkrétneho virusu. Nedaju sa paudko plnohodnotna antivirusova ochrana.
On-demand skenery —vyhladava virusy az po zadani poziadavky uZziigate
Uplatiuje sa predovSetkym pri dezinfekcii giaéov, kel napr. operény systém
MS Windows nie je schopny prevadzky.

Antivirusové systémy - NajcastejSia forma antivirusovych programov. Sklada sa
z Casti, ktoré sleduju vSetky najpodstatnejSie vstupiesta, ktorymi by sa pripadna
infiltrdcia mohla do pé&itacového systému dostalch si&ag’ou v dnesSnej dobe byva
aj aktualizacia prostrednictvom internetu. Ide mptexné antivirové rieSenie

v niektorych pripadoch doplnené aj o osobny firéwal

PouZivanie legélne zakupeného softvéru

Pod pojmom legalny softvér rozumieme softvér kiooyzakipeny legéalne.

Problematika nelegalneho softvéru sa ¥astosti na Slovensku dotyka takmer kazdého

druhého poitata. Vo svete sa tymto skutwostiam venuje J&a pozorno& Porovnanie

krajin s nelegalnym softvérom je zobrazeny v pglah
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4.5 Bezpe&nos’ IS v podniku PRASTAV s. r. 0.
4.5.1 Charakteristika podniku

Spolanog’ PRASTAV sa hachadza vo Mesj Lomnici v okrese Kezmarok.
Firma PRASTAV bola zapisand do obchodného registraauguste 1993 ako spoimg’
s ritenim obmedzenim. Spalwog’ bola zaloZena Ing. Stefanom Precakom.

Medzi hlavn&innosti spol@nosti patria:
* budovanie bytovych a élanskych stavieb, priemyselnych stavieb, inZinigesk
stavieb, jednoduchych stavieb a poddokla
e asanacie, zemné a demiwlé prace,
» adaptéacie, rekonstrukcie, modernizacie stavieb,
* pripravné stavebné prace,
* inZinierskaginnog’ v stavebnictve,
» kupa a predaj stavebného tovaru,
» vodoinStalatérstvo,
» karenarske prace - montaz rozvodov kurenia,
» stolarstvo,

« elektroinStalatérstvo.

Firma Prastav si @as svojho pdsobenia od roku 1993 neustale roz$aq@nuku
poskytovanych sluzieb a tym ziskala staly okruhazaikov, ktori su prevazne z okresov
Kezmarok a Poprad, avSak’'aka dobrému menu ma zakaznikov nielen z regiénuwkgh

Tatier, ale aj z celého Slovenska.
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Organiza¢na Struktara podniku

Riadite
«—

Ekoném Veddci vyroby

Stavebny technik Stavebny technik

/\

Stredisko nékladnej Stredisko vyroby Stredisko hlavnej  Stredisko pomocnej
dopravy betonu vstaroby stav. vyroby

Sluzby ponukané touto firmou suvisia hlavne s bagdw bytovych, otianskych,
priemyselnych ¢i inych stavieb, rekonStrukciou a modernizaciouvista, inzZinierskou
¢innog’ou Vv stavebnictve, vodoinStalatérskom a vyrobou a poeddjetonu vratane dopravy
na stavenisko a s dopravnymi sluzbami. Sluzby robddzaju cez sprostredkoviaie, ale
priamo k zakaznikovi.

Spolanog’ Prastav ma sidlo vo Vkej Lomnici, preto svoje sluzby hlavne
vykonava v okresoch Poprad a Kezmarok, v menSagmsi@ to aj iné okresy Slovenka.

Pri cenovej tvorbe sa firma orientuje na ceny koekuaie, ké'Ze firma nezaujima
monopolné postavenie na miestnom trhu. Sgwle” Prastav sa snazi cenovo konkutbva
hlavne firmam ponukajucim sluzby podobného charakt®riame poskytovanie sluzieb
medzi firmou a zadkaznikom bez sprostredkoi@tesa zvy¢ajne viaze na nizSie ceny.

Na trhu je véky pccet firiem obchodujlucich prave v tejto oblasti, pretiska
dominantné a prioritné miesto jelwa nara@né. Spolénos’ Prastav predstavuje v&snosti
maly podiel na trhu, no firma sa neustale snazsadovanie ci®v z marketingového planu,
udrZzanie si konkurencieschopnosti a samotného jaavalanom segmente. Firma neustéle
meria a hodnoti vysledky svojej ekonomicképnosti, pomahaju jej v tondinitele ako:
ekonomicka situacia firmy, trhovy podiel a jeho ejvtempo rastu trhu, vySka nakladov a
Vynosov a ine.

Okrem firmy Prastav ma sidlo vo Mej Lomnici aj firma Ekoprim, ktora je
najblizSou konkurenciou spominanej sgolosti. Na rozdiel od firmy Prastav firma Ekoprim
sa zaoberd len liniovymi stavbami, kym firma Pnastalkovym stavebnictvom. Na naSom
trhu je véky pocet stavebnych firiem, ktoré zvadzaju silny konkérenboj o zakaznika, a to
najma v podobe zvySeného prop&gzho Usilia a podpory predaja - reklama, letakgdpmeé

akcie, rabaty...
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SWOT analyza spol@énosti PRASTAV s.r.0. Tabbka ¢.1
SILNE STRANKY PODNIKU SLABE STRANKY PODNIKU

- image firmy

- dobré meno firmy

. _— - Urové informanéeho systému
- relativne niZSie ceny v porovnanj s

konkurenciou nizka reklama a podpora predaja

Pomerne zastaralé IKT

- verni a stali zakaznici
- mobilnog’ vlastnymi prostriedkam

- kvalifikovani pracovnici

PRILEZITOSTI PODNIKU HROZBY PODNIKU
- rast podielu vysSich prijmovych - nova konkurencia
skupin - poSkodenie majetku Zivelnymi
- rast bytovej vystavby pohromami
- rast priemernej mzdy - vstup novych podnikafekych
- rast zamestnanosti subjektov do odvetvia

- politicka situacia

- rast cien vstupov

4.5.2 Strasny stav informanych a komunikénych technologii

Spolainog” PRASTAV s.r.0. vyuziva inforntmé a komunikéné technoldgie hlavne
pre fakturaciu, mzdovéctovnictvo a rozpéty. V ¢ase vzniku firma zZdnala s 2 osobnymi
pocitatmi Intel Pentium | 200 MHZ, z ktorych sa dodneshma@l uz len jeden kus. Tento
pocitat sa v sdasnosti nevyuziva. V gasnosti sa vo firme nachadzaju 4 osobnétate,

z toho 1 peita¢ pre mzdové &ovnictvo, 1 peéitac pre administrativne aely (fakturacie,
rozpaity). Firma nevlastni server. Spotmg’ vlastni aj 2 notebooky, ktoré slizia vyhradne

pre potreby riadiacich pracovnikov.
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Typy pocdita¢ov v podniku Talka & 2

p.¢& PROCESOR RAM | HDD | MECHANIKY 0.S. Monitor
1. AMDgsl‘ag‘prO” 512MB | 60GB | DVD-ROM, FDD Win XP 17" LCD
2. intel Pentium 11 | 32mB | 268 | CPROVIS Win98 | 14" CRT
3. Intel ngg”m 1 51o0MB | 60G | DVD-ROM,FDD | WinXP | 17"LCD
4. | Intel Pentium 1200 | 32MB | 1,2GB |CD-ROM6x, FDD|  Win95 | 14" CRT

Spolanog’ vlastni 2 farebné ttégarne HP DeskJet 640C. Su toctlane z radu
atramentovych. Na dnesSnu dobu su tieto atramerttadi@rne vémi zastarale. Spotmog’
ich pouziva uz 8 rokov. MeddialSie inform&né technologie ktoré firma vyuziva su skener
HP SkanJet G2410 a fax.

Na prvom atréom paitaci z tabud’ky cislo 2 je nainStalovany opeéray systém
Microsoft Windows XP. Na ostatnych gitacoch je nainStalovany opeiray system Windows
98 a Windows 95. Na notebookoch riadiacich pradawnije nainStalovany OS Microsoft
Windows XP na ktorych je nainStalovany aj Servieekp2. Operény system MS Windows
95 a 98 neponukaju ani na dnesnu dobu ,zakladrngieseostné opatrenia.

Spolainog’ na spracuvanie udajov vyuziva kancelarsky balikrdioft Office 2003,
ktory je nainStalovany na vSetkych osobnyckif@doch. Z kancelarskeho balika vyuzivaju
hlavne produkty Microsoft Word, Microsoft Excel advbsoft PowerPoint.

Microsoft Word sluzi predovSetkym na pisanie textmdéZeme wiom vSak vytvor aj
dokumenty s obrazkami, takkami ¢i hypertextovymi odkazmi, dokonca priamo vo Worde s
mozZeme vytvori svoju webovu stranku. Microsoft Wordahtuje pouZivatBom vytvaranie
dokumentov.

Microsoft Excel sa pouZziva na evidenciu , analyznaapodavanie kvantitativnych
informacii napr.: vytvaranie rozptmv supis vyrobkov...

Microsoft PowerPoint slGzi na tvorenie multimediith prezentacii.

Na mzdové &tovnictvo spolonog’ vyuziva program DATALOCK W&o od spoldnosti

DATALOCK a. s.. Weko predstavuje komplexny ekonomicky inforng systém so
Standardnymi narokmi na rychtbziskania informécii. Produkt pokryva vsetky zakiad
podnikové procesy. RieSi obtadinancii a ekonomiky, logistickych procesov dodiéva

zasobovania, vykaznictva, dopravy, personalistikyiezd.

Na fakturacie a rozpty pouziva program OMEGA od spélwosti KROS a. s..
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4.5.3 Bezpeénog informachych a komunikanych technologii v podniku
Fyzicka bezp€nost’

Spolanog’ sidli v jednopodlaZnej budove. Priestory sa naeagidna rozlohe 100m
Priblizne pred 4 rokmi sa do spotwsti viamali zlodeji. Do budovy sa dostali cez okktoré
bolo nezabez@ené proti viamaniu. V tomase boli v priestoroch kancelarii ulozené dolezité
materialy tykajuce sa choducenosti firmy. Nanefastie v ten dg ako doslo k vliamaniu
ekondmka firmy odniesla do banky vSetku fitian hotovos. Zlodej spol@énosti nesposobil
Ziadnu vaznejSiu Skodu. Po tomto incidente pributh oknach hrubé kovové mreze
a pévodné vstupné dvere boli vymenené za hemmené. VonkajSie priestory objektu o
rozlohe 250 rh su taktieZ chranené strdZnym psom. V budove shanaaju 3 kancelarie,
ztoho dve pre administrativu al pre riadiacichacpwnikov. V kancelariach pre
administrativu sa nachadzaju vSetkyipaie spol@nosti.

Vo vnutri celého podniku vSak nie je nainStalovamy kamerovy, ani protipoziarny
systém, dokonca chyba aj systém detekcie poliytsenzory na oknach. Proti poziaru je
spola@nog’ vybavena len 4 hasiacimi pristrojmi, ktoré sahdazaju v kazdej miestnosti,

ale ich funknog’ nie je pravidelne kontrolovana.
Technicka a programova bezp&os’

Do paiitatovej siete su pripojené iba 2 fiace. Pripojenie cez telefénnu linku T-
Com ADSL poskytuje rychlasdownloadu az 1,5 Mbit/s a upload az 256 Kbitls, je
rychlog’ prekra&ujlca potreby podniku.

Spolanog” PRASTAV s. r. 0. na zabezfmnie pditacov v podniku vyuziva
antivirusovy program Microsoft OneCare. Tento dntisovy program patri do kategérie
antivirusov, ktory nedosahuju dobré vysledky v podvanych testoch. Vysledky
antivirusovych programov su uvedené v prilohe 2.

Na ochranu st®vej komunikacie a blokovanie nepovolenych pristufna vyuziva
iba firewall systému Windows. Tento firewall ma pedchybu, ktora sa tyka nespravneho
zobrazovania otvorenych portov (TCP aj UDP) v sy&té Realne sa tato chyba prejavuje
tym, Ze v nastaveni firewallu sa nezobrazia vS@lsty ktoré su otvorené. Tym padom si

mozete myslig Ze je vSetko v poriadku, ale sk&mos’ méze by diametralne odliSna.
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Spolainog’ zalohuje svoje Udaje iba raz m&sa a to na DVD média. Tieto média ma
spolanog’ ulozené na patke veda fotiek rodinnych prislusnikov jedného zo zamestoa,

ku ktorym ma pristup kazdy zo zamestnancov.

Personalna bezpé&ost’

Spolanog” PRASTAV s. r. 0. doposianezaznamenala bezp®stné incidenty
zavinené niektorym z pracovnikov. Preto v persagjdbezpeénosti zatid nevykonala Ziadne
opatrenia, neboli vydané Ziadne vnutorné smernpea&iéace v podstate nie su chranené pred
atokom ,zvnatra“. Medzi pracovnikmi spaloosti previada priaiska atmosféra,
navodzujuca pocit bezpa. Vziadom natasté odchody zamestnancov a prijimania novych,
ale mbze v tomto smere hréziysoké riziko (napr. pri odchode nespokojnéha@vaika).

VSetky stolové péitate su chranené tym istym pristupovym heslom, kterBahko
zapamatatné, dokonca pre skisenejSieho hackera nie¢ngno na odhalenie. Notebooky
riadiacich pracovnikov su chranené heslom pri wstdp systému. Hesla sa vSak nemenia
a medzi jednotlivymi pracovnikmi organizacie niezadnym tajomstvom. Na pripajanie do
siete Internet je zabudovany prehliadinternet Explorer 6.0, ktory vyuZivaju vSetci

zamestnanci spatoosti.

Bezp&€nos® v spol@nosti PRASTAV s.r.o. mobzeme charakterizbvaako
nedostaujucu priam az zarazajuco podpriemernu. O IKT sadstjeden zo zamestnancov,
ktory nema dostatmé vzdelanie ani skdsenosti v oblasti informatikyzHiadom na neustale
pracovné vyazenie v inych oblastiach ani dostatok'vehoc¢asu na zvySovanie bezpwsti

podniku.
4.5.4 Navrh novej koncepcie bezpesti podniku

Patas analyzy prijmov a vydavkov bolo zistené, Ze &pals’ so svojimi p&aznymi
zdrojmi naklada efektivne. Nenasli sme neefektiviherelativnhe zbytoné investicie,
odstranenim ktorych by sp@wog’ v budicnosti mohla ziskalostaténé finargné zdroje pre
zvySenie bezpmosti v podniku. Riadiaci pracovnici si dokonca dlhSie uvedomuju zlu
situaciu bezpgosti IKT aj jej celkovy nepriaznivy stav. Navrhavéakoncepcie bezpeosti

podniku budl zamerané na minimalizaciu ndkladoezisianico najvysSieho efektu.
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V oblastifyzickej bezpa&nosti by mali by’ priestory chranené minimalne detektormi
pohybu.

Technicka a programova bezpé&ost’ tvori kame Urazu celkovej piitacovej
bezpenosti spolénosti.

Spolanosy” by mala zakupi pomerne lacny antivirusovy program NOD 32
od slovenskej spotmosti ESET. NOD32 Antivirus je jeden z najkvali§ieh antivirusov,
svedi o tom aj fakt, Ze uz nieK&okrat vyhral prestiznu cenu "100% Virus Bulletin".
Program funguje na vykonnom jadre "ThreatSensedgfdm disponuje \feni vykonnym
rezidentnym Stitom s nazvom AMON, ktory prehliadgkmer vSetko¢o prichadza do
kontaktu s poitacom. ESET Smart Security obsahuje antivirus, antvspg, personal
firewall a filter nevyziadanej posty. Antivirus disde pracouaaj s archivmi, elektronickou
poStou a dava pozor aj na internetovy obsah. Ppeklicencie na viac @étacov
(multilicencie) spolénog’ ponuka vyhodné ceny.

Zarover by mal by nainStalovany na vSetky ¢itece s operénym systémom
Microsoft Windows XP Service pack 2, ktory ,zaplathezpe&nostné chyby systému,
poskytne prvotny softvérovy firewall, a v kombinasiantivirusom NOD 32 a poskytne
relativne bezp@u prevadzku ptitacov v sieti a bezpmejSie pripgjanie sa k sieti Internet.

Ako pridavny bezp®ostny softvér by mal iynainStalovany Kerio Personal firewall,
ktory je k dispozicii zadarmo. Prvych 30 dni potatécii poskytuje plnohodnotnd ochranu
pocitatov, po uplynuti skdSobnej doby zablokuje niektoméeiej dolezité) sluzby, avSak
nad’alej monitoruje systém a vyrazne pomaha k jehoza®eniu.

Proti spywarom a adwarom by sa sgola” mala chrani pouzivanim programu
Spyware Terminator, ktory je Ve Siritdény teda freeware. Mimo toho Ze tento Skodlivy
softvér odstrauje podava informacie aj o jelénnosti. Program disponuje systémom stalej
real-time ochrany, a taktieZz umaje pred odstigovanim spyware zalohotanomentalny
stav. Tymto softvérom sa odpdgipreskenouwacely pevny disk minimalne raz tyzdenne
a vyistit’ ho od skodlivych kédov.

Spolanog’ by mala obzvlas dba na zvySenie povedomia zamestnancoVadbm
uzivatéskych hesiel. VSetky hesla v sp&hosti by mali by zmenené a vytvorené pomocou
pravidiel budovania silnych hesiel. Heslo v orgaciz by malo by predmetom tajomstva
kazdého pracovnika, v Zziadnom pripade by nemafozigrejnené ostatnym. Heslo by malo

byt od uzivatéa Ziadané nielen pri prihlasovani do systému, altéetz pri dihSej n@nnosti
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(ked” naska@i Setrt obrazovky). Ten zamedzi ostatnym pracovnikom raér&danym
pocitatom, ak je jeho uzivakedlhSie nepritomny.

Kazdy zo zamestnancov spotmsti, ma uzivatiské prava ako administrator.

V spolainosti  k Etu administrator by mal nfa pristup jeden zodpovedny
zamestnanec, ktory by zamestnancom zredukoval p@samovdné inStalovaniedi
odinStalovanie r6znych programov, ako aj prava meastavenia systému.

Ucet administratora by mal Bypremenovany nendpadnym klamlivym menom,
nakdko &ty snazvami Administrator a podobnymi t@ahuju najvysSSiu pozornos
profesionélov snaZiacich sa prenikmb systému. Sam spravca byae beznej prace nikdy
nemal pouZzivé& administratorsky &et, ale taktiez bezny uzivdisky et s obmedzenymi
pravami.

Spravca moZe nadstdviv systéme MS WINDOWS XP pomocou miestnych
bezp&nostnych nadstaveni r6zne kritéri4 ako napr.:

> miniméalna dzka hesla,
maximalna doba veku hesla,
minimalna doba veku hesla,
sledovania histoérie hesiel,
politiku auditu,

politiku uzivat&skych skupin,

YV V.V V V VY

politiku uzivaté&skych prav.

UZivatelia na prehliadanie webovych stranok by npaluZiva prehliadé Mozilla
Firefox namiesto prehliada Microsoft Internet Explorer. Mozilla Firefox je mahokrat
oceneny prehliadanovej generacie. Tento prehligdge zadarmo. Waka Firefoxu mozu
uzivatelia surfovéa rychlejSie, bezpmejSie a efektivnejSie, nez s prehligala Microsoft
Internet Explorer. O tom, Zze Mozilla ako prehliade stale bezpmejsi, svedi aj mnozstvo
podloZenych faktov (testy, prieskumy).

Zalohovanie by nemalo prebiehlen raz mesae formou plnej zalohy, ale kazdyide
alebo aspo kazdy druhy de formou prirastkovych zaloh. PIna zaloha by mala by
vykonavana vzdy na konci pracovného ty@gdData zalohované na externom pevnom disku
by mali by ukladané v Sifrovanej podobe. MnoZstvo be&ngeh Sifrovacich programov je
mozné ziské priamo z internetu zadarmo. Pevny disk s tymitsifeavanymi datami qasto

ide o citlivé data spotmosti) by mal by starostlivo uschovany a zamknuty na b&ppen
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mieste (firemny trezor). NajcitlivejSie a najdolkef$ie informacie by sa mali zdlohavaa

média DVD, a uchovav¥aminimalne jeden rok.

Personalna bezpé&nogt’ si taktiez vyZzaduje nové pristupy. Pri prijimaninestnancov
malo by by preverené ich deklarované vzdelanie. Kazdy nowyesinanec by mal préjs
vstupnym Skolenim (nielen t&dom bezp@osti IKT). Priebeznymi Skoleniami by mali
prechadzé aj ostatni zamestnanci. Firma by mala vypratozakladné bezgaostne
smernice. Tie nestalen nahlas pigtat, vyvest na nastenkudi necha podpisd vSetkym
pracovnikom. Treba donfti zamestnancov, aby si tieto zakladné pravidla dsvoj

a dodrziavali.
Spolanog’ by mala bezpodmietige prij@ nového zamestnanca pre olsld&T,

s pozadovanymi znaltemi a skusend@ami v odbore, schopného zabefipeefektivne

a spdiahlivé fungovanie pfitacov, paitacovej siete aj informénych systémov.
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5 ZAVER

Dnes uz vSetky podniky vo svoj&innosti vyuzivaju péitace, spoliehaju sa na ne pri
vSetkych ¢innostiach. Péitace sa vyuZivaju na komunikaciu, pri uzatvarani zmlpre
ukladanie informacii z délezitych obchodnych rokaivgre vedenie diovnictva, evidenciu
majetku, pre riadenie a rozhodovaniei.a@Bezpénog’ je jednym z najdélezitejSich faktorov
pri praci s poitacmi. Obzvlag dolezita je pri praci s cennymi a dévernymi infé@ciami,
alebo informéaciami, ktoré su utajované. Bermer' sa vSak newahuje len na unik
informacii, ale aj na ich poSkodenie spbésobenéqurazivatéa.

RieSenie otazok bez§mosti vytvara predpoklady na ochraudského ¢initela,
majetku a ostatnych aktiv podniku. To prispievaykSej kvalite Zivota v podniku a k vysSej
efektivite samotného podniku. ZvySuje sa pocit leggpzamestnancov podniku, vytvara sa
optimalna pracovnd atmosféra a verejna mierika,vedie k vysSej vykonnosti podniku.
V koneinom désledku to vytvara i pozitivny image, a goddpadniku na trhu.

Ochrana je Siroky subor aktivit, ktorych [zen je zamedzipoSkodenie prostriedkov,
ako aj neopravneny pristup k informéaciam, ich ziteuzOchranné opatrenia by mali nielen
ochrant’ systém pred chybami, ale by mali odhadovaniknuté chyby, a pokfamoZzno aj
opravovd tieto chyby alebo désledky. Vi vyznamnym preventivnym opatrenim je trvala
vychova vSetkych pracovnikov. Z tohto dévodu jedéjezitou témou v obsahu predmetu
Informainé technologie v riadeni, ale ivinych predmetddoré su dolezité pri vychove
buduicich manazérov a ostatnych uZilaweKT.

Bezpe&nog’ a ochrana je Siroky subor aktivit, ktorychl'cien je zamedzipoSkodenie
prostriedkov, ako neopravneny pristupu k informagiich zneuzitie. Bezgaostné opatrenia
maju by’ zamerané na ochranu IS pred chybami, ale aj nadodmiknutych chyb a najmé na
opravu chyb aich désledkov. Problematika zaloh@anarchivacie udajov dnes vyZzaduje
odbornikov, Specialistov pre tuto oldaskKT. Nové technoldgie v oblasti zalohovania
a archivacie udajov by vSak mali zaujimaielen odbornikov z oblasti inforréraych
technoldgii, ale aj uzivatev, ktori pouzivaju personalny §ite¢ na pracovné dely, ale aj na
Stadium a iné informmeé potreby.

MozZno konStatovg Ze zabezp®nie zalohovania a archivacie udajov ¢ipei patri
tiez do aktualnych problémov rieSenych v IS podnikéetkych rezortov, to znamend, Ze aj
agrokomplexu, ale aj IS organizacii v Skolstve.

Spola&nog’ PRASTAV s. r. 0. je v oblasti informiao-komunik&nych technologii

na podpriemernej Urovni.
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Z celkového pdtu 4 paitatov za sa zastaralé daju povazdb¥apciitate. Spolénog’
vyuziva 2 tl&giarne HP DeskJet 640C, ktoré su zastaralé, alabkjieo plnia svoju funkciu uz
niekd’ko rokov a ich vymena zatiaie je potrebna.

V oblasti bezpénosti mozno stasny stav povazovaza kriticky. Systém chrani
pravidelne aktualizovany antivirusovy program Mgwofi OneCare. Na ochranu &ieej
komunikécie a blokovanie nepovolenych pristupownérvyuziva iba firewall systému
Windows.

Zamestnanci podniku nie su dostate informovani o bezgaostnych hrozbach,
k svojim datam ¢i bezpé&nostnym heslam pristupujilahkovazne a nezodpovedne.
V spolainosti  chybaju vnatorné smernice navadzajuce na lemp starostlivos
o informano-komunik&né technologie a ich bezpog’.

Aby sa spolénog’ PRASTAV s.r.o. v buduicnosti vyhla problémov v IKBpli

navrhnuté nasledovné finame nenéréné kroky:

- inStalacia pridavného softvérového firewallu Kepiersonal firewall,

- inStalacia programu na odstranenie adware a spy8@re@are Terminator,

- zakupenie a nainStalovanie antivirusového systéer@D NB2 pre vSetky potace
pripdjané do siete Internet a pravidelna aktuaiizac

- zment systém zaloh na plné zalohovanie na konci praduvrigZdia a prirastkové
zalohy na konci kazdého pracovnéhimd

- v celej spoldnosti zmenrt politiku tvorby hesiel a pristupu zamestnancovriz,n

- powenie zamestnancov o vyzname dodrZiavania zasattafmve]j bezpénosti,
vstupné Skolenia pre novych a priebezné pre viktgyacovnikov,

- vykonavanie preventivnych opatreni (testovanieésgatantivirusovymi programami,

stahovanie aktualizacii ...),

Pri zrealizovani tychto krokov, ale aj ostatnychvrhéch uvedenych v tejto praci
by spol@nog’ ziskala neporovndtee vysSi stupe bezpénosti v porovnani so gasnym
stavom, pri minimalizacii finafmych nakladov.

Téma bezp@osti podniku a informaych systémov mi nebola cudzia ani
v minulosti, ale pri Studiu dostupnej literatins@racovavani diplomovej prace som ziskal
hibSie vedomosti z oblasti inforfraych systémov aich zabezpaia a moznostiach ich

ochrany, ktoré som nasledne vyuzil aj v praxi.
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7 PRILOHY

Priloha ¢.
Priloha ¢.
Priloha ¢.
Priloha ¢.
Priloha ¢.

Softvérové piratstvo vo vybranych krajinach

Prefad antivirusovych programov a ich vysledky v poixamych testoch
Polrad na Spyware Terminator

Polrad na uzivatiské prostredie Kerio Personal

NajvaznejSie bezgaostné hrozby za obdobie 26.2.2008 - 26.3.2008
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Priloha 1

Krajina Miera Hodnota
piratstva nelegalneho
(°/) softvéru
(mil. USD)
UsA 22 6 496
Rakusko 27 109
Velka 29 1 600
Britania
Nemecko 30 2
Cesko 40 106
Madarsko 42 96
Francuzsko 45 2311
Taliansko 49 1127
Slovensko 50 40
Polsko 58 301
Grécko 63 87
Bulharsko 71 26
Rusko 87 1104

Zdroj: International Data Corporation 2007

Priloha 2
Corpany AR G DATA Security Al Softvare AN G Technologies
Product AntiVir PE Premium AntiVirusKit (AVK) avast! Professional AVG Anti-Malware
Frograrn version 7.06.00.305 18.0.7227 533 4.7.1095 75516
Engine f sipnatiee version TOE00E2 7 O00230 1582654 4158123 050203-0 26931913 /1258
Murber of virds recards 1082 180 HREROWR HhkRown HikRown
Certification level reached in this test WﬂHCED* ADVANCED+ ADVAN tEn* MVMGED.*
On-demand detection of virus/malware
Windowe s viruzes 143 202 143903 a9 8% 143119 93 .9% 148387 995% 143.393 95,1%
Macro viruses 25059 95034 ~100% 95.059 100% 34 B3 99 5% 94525 99 5%
Soript wiruzes 14284 13916 97 4% 14465  992% 13010 911% 12.055 Gd 4%
WOE TS 1904952 190.530 a9 .8% 190564  99.8% 188006  935% 188.821 05 9%
BackdoorsBots 400 956 399900 93 7% 399536  995% 3452 9T E% 395103 95 5%
Trojanz 817043 813233 93 5% 811200 99 3% 73223 aTA% 503.376 95 3%
ather malkware 15838 15447 a7 5% 15715 99.2% 14402 909% 14078 88 ,9%
TOTAL  1.683.364 1.676 865 99,6% 16733558 99,5%  1.643.091 97,6% 1.651.649 98, 1%
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BitDefender fficranior o F-Secure Kazpersky Labs Mo bfes
BitDefender Prof.+ eScan Anti-Virus F-Secure Anti-Virus Kaspersky AV McAfee VirusScan+
11.0.15 9.0.7658.1 g.00.101 FO01.52a 120176
TATI2S A Fa013181 A 52002160 F 5222
475 896 HhERown HhERown S7d.209 371.837
ADVANCED  ADVANCED
147 .022 95,5% 145 653 99, 7% 145 654 99, 7% 145.909 99 5% 147115 95 5%
94 736 99, 7% 95.034 ~100% 95.035 ~100% 95.0354 ~1 00% 95.036 ~100%
13.5372 93 6% 13.5949 a7 7% 14102 95, 7% 13.949 A7 7% 12.895 90,0%
1589.054 99 0% 159.454 99 2% 189515 99 2% 189.893 99,47 1858.315 95 5%
382706 95 4% 390205 97 3% 390.239 97 3% 392713 97 9% 353.059 95 5%
TE2.495 95 5% Fa5.147 96 5% TEE 285 96 5% 795.0583 97 7% FE7 305 92 7%
14.710 92 9% 15.299 96 5% 153545 96 9% 15.390 a7 2% 14 370 90 7%
1624123 9655% 1.640.521 9?_,5".-":: 1.641 225 97.5% 1.653.991 93_,3“.-":: 1.595.075 94.9%
Microsoft ESET Morman AS.8 Symartec Sophos AEC WirusBlokAda
Microsoft OneCare NOD32 Antivirus ‘Horman ISS AV+AS Horton Anti-Virus  Sophos Anti-Virus  TrustPort AV WS VBA32 Anti-Virus
2.0.2500.22 306210 70 15.0.0.558 7or 2501629 31260
1276270001 .53204 2547 59110 100204 § 78215 270 14 26E+132 2501630 unkhown
F23.778 HREnown 1.310.735 73845 343615 Rknown Rknows
'ADVANCED ADVANCED ADVANCED
146 690 98 3% 148453 99.5% 140574 94 4% 149128  ~100% 145.076 97 2% 149.037 99,9% 132.863 590%:
94 F24 99 5% 95044 ~100% 948369  99,3% 95.059 100% 94810  997%: 95053 ~100% 924909 97 7%
11963 838% 13338 934% 10753 T53% 14048  954% 10730 751% 13979 979% 7200 s04%
185743 g7 3% 189659 99 3% 185445 a7 1% 190.551 99,8% 185.065 95 9% 180,781 95,9% 171.497 89.8%
376054 938% IN01s 97 5% 380204 94.8% 384933 95.0% 394944 935% 400503 99.9% 351683 87 7%
753863 923% 792222 9T 0% TE1.830 932% 79486 97 3% 783008 958% 915262 9958% 703649  867%
12044 TE 0% 14 226 59,5% 12272 T7 5% 15.464 97 6% 12135 76 6% 15455 97 6% 11.498 72 6%,
1.580.951 93,9% 1.643.957 97,7% 1.586.250 94,2% 1.644.006 97,7% 1625766 96,6% 1.650.073 99,8% 1476299 B87,7%
Zdroj: www.av-comparatives.org
Priloha 3
o Spyware Terminator Center !E E
@ |
m Spyware =
Terminator Snpware
Scan
(]
II Q Scan
Scan Progress (Fast Scan)
Eunenl opetallon Flles Scannlng
: >C: \WINDDWS\system32\DNSHSLVH DLL )
Completed: 335 (I Elapsed Time: 0.04:23
Objects Summary System Details
Objects Scanned: 28 429 Funning Processes T4
Dbiécts Identified 141 Processes [dentified i
: e Reqgiztr | dentifizd 40
Ofestslorored 0| p s 0
Critical l]h|ects 2
Critical Objects Scan Details
Trojan/SYKE.SH - HKLMSS S TEMACunentCantralS o
4 ) 21:58 Toolbar : qramm
21:58:08 Crawler Toolbar : C:5\Program FileshCrawle
218806 Windmp media plager: C:\Program Flles\_l
1 RENE Whindirn madia nlanar - C4Braorsm Filast
Pause /,' Abort Scan ))'
201.224

Zdroj: vlastné zdroje
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Priloha 4
Ei Kerio Personal Firewall Q@

¥ Enable D5 module

The clagsifications of Intiusion Detection System attacks are ordered into

three priorities: high, medium and low. High prionty iz most severe, low the least severe,
Select action to specify wheter ta Permit or Deny specific prionty attacks.

Clickinig on the 'Details..." button shows attacks included in appropriate priarity.

i Highi priarity. intruzions -

Action; | % Deny - v Logta intisions log

1~ Mediurn prionty intrugions -
Action: | % Deny - ElW Logto intusians lag

1 Lows priorty intrusions —

Action: | < Permit - 57 Log ta'intrusions log

:

i Paort zcan
Action: Detect 17 Log ta intrusions lag

Stop all kraffic

Zdroj: Vlastné zdroje

Priloha 5

O 10 najrozsirenejSich ohrozeni v mesiaci

3 Vietky zachytené virusy

Virus Pofet  Pomer infekcie {%) Pomer infekcie

01. HTML /Phishing.gen trojan | 323824 0,083 % 1/ 1.7 tis

= OSTATME VIRUSY | 27 554 0.007 %% 1/ 14.2 tis
= CELKOVY POCET VIRUSOV 758.5 tis 0.194 % 1/ 515.5
Celkovy pocet zdravych sprav 390.3 mil
Celkovy polet sprav 391.0 ol

Zdroj: www.virusradar.com
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